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Ajánlás 
A kiberbiztonság napjaink egyik elsőszámú 

biztonságpolitikai kihívásává lépett elő. Bár az 

információbiztonság és adatvédelem kérdése már régi keletű 

probléma a modern társadalmak mindennapjaiban, 2007-ben az 

észt kormányzati informatikai rendszereket ért átfogó támadás 

döbbentette rá először a világ államainak vezetőit arra, hogy a 

posztmodern, globalizált társadalmak sérülékenysége milyen 

mértékben megnőtt. Az egyre szaporodó független 

hackercsoportok növekvő aktivitása, a legalitás és illegalitás 

közötti szürke zónában működő és sok esetben kártékony 

szándékú, szervezett támadók fenyegetést jelentenek nemzeti és 

szövetségi szinten egyaránt, ami a katonai szférában egy új 

típusú háború megvívását is előre vetíti. 

Az információs társadalmak kialakulásával, a 

telekommunikációs és informatikai rendszerek soha nem látott 

fejlődésével együtt jár az információ megszerzéséért, 

manipulációjáért folytatott versenyfutás fokozódása. Az 

informatikai rendszerek megbízható működésére épülő kritikus 

infrastruktúra-elemek védelmének szerepe alapvető állami és 

társadalmi érdekként ugyancsak folyamatosan növekszik. A 

hatásos és hatékony védelem megteremtését ugyanakkor 

nehezíti az internet decentralizált struktúrája, a kibertér 

szereplőinek virtuális jellege és sok esetben 

visszakövethetetlensége, valamint a komplex kiterjedt 

informatikai rendszerek puszta méretéből adódó számtalan 

sebezhető pontja. 

A Center for Strategic and International Studies 

kiberbiztonsági kutatási programjának elemzői James Andrew 

Lewis vezetésével egy 2006 óta folyamatosan frissülő 

nyilvántartást hoztak létre, amely a kormányintézmények, a 

védelmi és csúcstechnológiát alkalmazó vállalatok ellen intézett 

kibertámadásokat, valamint az 1 milliárd dollárnál nagyobb 

értékű kárt okozó gazdasági kiber-bűncselekményeket 

tartalmazza. Olvasóink most a Biztonságpolitika Portál szerzője 

által, a neves amerikai kutatóintézet engedélyével készített 

fordítást olvashatják, amelyet a továbbiakban is folyamatosan 

frissítünk, és mind az aktuális eseményeket, mind a kirajzolódó 

trendeket értékelő elemzésekkel egészítünk ki. 

Abban a reményben indítjuk el legújabb projektünket, 

hogy hasznos anyagot nyújthatunk át a téma kutatóinak, és 

egyben érdekességgel szolgálhatunk ezen új típusú hadviselés 

iránt érdeklődőknek is. 

| Szentgáli Gergely 

Köszönetnyilvánítás: 

A Biztonságpolitika 

Portál ezúton szeretné 

megköszönni a 

kibertérben 2006 óta 

történt jelentős 

incidensek listájának 

magyar nyelvre történő 

lefordítását és a 

dokumentum 

szövegének 

aktualizálását Szentgáli 

Gergelynek, melyet 

2013. május 14-ig 

végzett. 

 

 

 

 

 

 

 

 

A kibertérben történt 

incidensek felsorolását 

tartalmazó lista 

fordításáért és a szöveg 

gondozásáért ezentúl 

Berzsenyi Dániel felel, a 

fordítás lektorálását 

továbbra is Csiki Tamás 

látja el. 
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1. 2006. május | Ismeretlen behatolók törtek be az amerikai Külügyminisztérium 

rendszerébe, letöltve több terabájtnyi adatot. Ha kínai vagy orosz kémek 

leparkolnának a Külügyminisztériumnál, és az ajtót berúgva, az őröket megkötözve 

egész éjszaka a minisztérium anyagait böngésznék, az már háborús cselekménynek 

számítana – azonban ha mindez a kibertérben történik, szinte alig veszünk róla 

tudomást. 

 

2. 2006. augusztus | Az amerikai légierő egyik magas rangú tisztje arról számolt be, 

hogy Kína 10-20 terabájt közötti adatmennyiséget töltött le az NIPRNet-ről (az 

amerikai nyílt katonai hálózatról). 

 

3. 2006. november | Hackerek próbáltak meg betörni a US Army War College 

hálózatába, melynek eredményeként két hétre le kellett kapcsolni egy intézmény 

számítógépes hálózatát, hogy helyreállítsák a fertőzött gépeket. 

 

4. 2006. december | A NASA kénytelen volt saját e-mail forgalmát blokkolni, mivel 

féltek, hogy az űrsikló kilövése előtt ezeket meghackelik. A Buisness Week szerint a 

legújabb amerikai űrjárművek terveit ismeretlen behatolók ellopták a NASA 

rendszeréből. 

 

5. 2006 | Valószínűsíthetően kínai hackerek voltak a felelősek a brit Alsóház 

számítógépes rendszerének lekapcsolásáért. 

 

6. 2007. április | Ismeretlen behatolók támadták meg az amerikai Kereskedelmi 

Minisztérium Iparbiztonsági Irodájának informatikai rendszerét. Ennek 

eredményeként több hónapra elérhetetlenné vált a számítógépes hálózat. Az Iroda 

feladata többek között a high-tech exportra vonatkozó bizalmas információk 

kezelése. 

 

7. 2007. május | Az amerikai Nemzetvédelmi Egyetem kénytelen volt lekapcsolni 

elektronikus levelező rendszerét, mert ismeretlen behatolók feltörték azt, és 

kémprogramot (spyware) helyeztek el benne. 

 

8. 2007. május | DDoS támadás (Distributed Denial of Service) érte az észt kormányzati 

hálózatot, feltehetően az orosz kormány megbízásából. A kormányzati elektronikus 

hálózatot túlterhelő támadássorozat hatására egyes kormányzati online 

szolgáltatások átmenetileg elérhetetlenné váltak, míg az internetes bankrendszert 

teljesen lekapcsolták. A támadássorozatot inkább tekinthetjük összehangolt 
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kibertámadásnak, mintsem öncélú blokkoló behatolások összességének. Annak 

ellenére, hogy az észt kormányzat jól reagált a helyzetre, az események félelmet 

váltottak ki az elektronikus infrastruktúráktól függő országokban, mint például az 

Egyesült Államokban. 

 

9. 2007. június | Az amerikai Védelmi Minisztérium elleni támadássorozat részeként 

ismeretlen behatolók feltörték a védelmi miniszter nyílt e-mail fiókját. 

 

10. 2007. augusztus | A brit Biztonsági Szolgálat, a francia Miniszterelnöki Hivatal és 

Angela Merkel német kancellár is panasszal élt amiatt, hogy országaik kormányzati 

rendszereit rendszeresen támadják Kínából. Angela Merkel ezzel kapcsolatos 

aggályait a kínai elnökkel is megvitatta. 

 

11. 2007. szeptember | Izrael kibertámadásokkal bénította meg a szíriai légvédelmi 

rendszert egy állítólagos szír nukleáris létesítmény bombázása során (eközben saját 

rendszeriben is károk keletkeztek). 

 

12. 2007. szeptember | Francis Delon, Franciaország honvédelmi államtitkárja 

bejelentette, hogy kínai hackercsoportok törtek be az ország informatikai 

rendszereibe. 

 

13. 2007. szeptember | Az amerikai Belbiztonsági és a Védelmi Minisztérium 

informatikai rendszerét is meghackelték a kormányszervekkel szerződésben álló 

vállalkozók, hogy így jussanak be a hírszerző közösség rendszereibe. 

 

14. 2007. szeptember | Brit hatóságok beszámolója szerint több hacker is betört a 

Külügyminisztérium és más minisztériumok informatikai rendszereibe. Elmondásuk 

szerint a támadók a kínai Népi Felszabadítási Hadsereg soraiból kerültek ki. 

 

15. 2007. október | A kínai Állambiztonsági Minisztérium elmondása szerint idegen 

hackerek törtek be és loptak el kulcsfontosságú információkat. Állításuk szerint a 

támadások 42%-a Tajvanról, 25%-a pedig az Egyesült Államokból érkezett. Amikor 

2006-ban átvizsgálták az űrtechnológiával foglalkozó China Aerospace Science & 

Industry Corporation (CASIC) informatikai rendszereit, a titkosított részlegek és 

vállalati vezetők számítógépein kémprogramokat találtak. 
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16. 2007. október | Az egyesül államokbeli Oak Ridge National Labs több mint ezer 

alkalmazottja kapott olyan e-mailt, amely csatolmányának megnyitásával hozzáférést 

biztosított idegen behatolóknak a Labor adatbázisaihoz. 

 

17. 2007. november | Jonathan Evans, az MI5, azaz a brit kémelhárítás vezetője 300 brit 

üzleti vállalkozást figyelmeztetett az orosz és kínai állami szervezetek jelentette 

erősödő fenyegetésre: „Számos ország rengeteg időt és energiát szán arra, hogy 

ellopja a mi fejlett civil és katonai technológiáinkat, és kárt okozva nekünk politikai és 

gazdasági információkra tegyen szert. Egyre kifinomultabb támadásokat hajtanak 

végre az internet felhasználásával, hogy bejussanak a számítógépes hálózatokba.” 

 

18. 2008. január | Egy CIA tisztviselő szerint négy tengerentúli támadásról is tudtak, 

amelyeknél hackerek megzavarták, vagy képesek lettek volna megzavarni négy város 

energiaellátását. 

19. 2008. március | Dél-koreai tisztviselők szerint kínai hackerek próbáltak meg betörni 

a koreai nagykövetség és a koreai katonai hálózat rendszereibe. 

 

20. 2008. március | Amerikai tisztségviselők számoltak be amerikai, európai és japán 

vállatokat ért kibertámadásokról, aminek eredményeként jelentős kárt szenvedtek 

mind szellemi tulajdon, mind üzleti információk tekintetében. Pontos részletekkel 

azonban a titkosított információk miatt nem szolgáltak. 

 

21. 2008. április-október | A Wikileaks által nyilvánosságra hozott amerikai 

külügyminisztériumi diplomáciai irat szerint hackereknek sikerült ellopni mintegy „50 

megabájtnyi e-mailt, csatolt dokumentumot és a fiókokhoz tartozó felhasználónevek 

és jelszavak teljes listáját egy meg nem határozott amerikai kormányzati 

ügynökségtől.” A távirat szerint a támadások nagy része egy shanghai 

hackercsoporthoz köthető, akik valószínűleg a Népi Felszabadító Hadsereghez 

tartoznak. 

 

22. 2008. május | A Times of India beszámolója szerint India hivatalosan is megvádolta 

Kínát több, a kormányzati informatikai rendszereket ért behatolással. Egy tisztviselő 

elmondása szerint a behatolások célja az indiai infrastruktúrák hálózatainak 

feltérképezése és a rendszer felépítésével kapcsolatos adatszerzés volt annak 

érdekében, hogy egy esetleges jövőbeni konfliktus során képesek legyenek a 

rendszerek zavarása vagy akár megbénítására. 
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23. 2008. június | Számos amerikai kongresszusi irodához tartozó számítógép-hálózatba 

törtek be ismeretlen behatolók. A behatolás során olyan irodák rendszereit is 

feltörték, amelyek tibeti emberi jogokkal foglalkoztak. 

 

24. 2008 nyara | Ismeretlen behatolók feltörték és letöltötték az elnökválasztási 

kampány alatt mind a demokrata, mind pedig a republikánus fél adatbázisát. 

 

25. 2008 nyara | Ismeretlen behatolók feltörték a Marathon Oil, az ExxonMobil és a 

ConocoPhillips olajtársaságok hálózatait, és letöltötték azokat a fájlokat, melyek a 

cégek által feltérképezett olajlelőhelyek helyét, mennyiségét és értékét tartalmazták. 

Az egyik érintett vállalat kára több millió dollárra rúg. 

 

26. 2008. augusztus | Több grúz hálózatot is feltörtek ismeretlen behatolók, 

valószínűsíthetően az orosz kormány megbízásából. A sajtó különös figyelmet 

fordított a grúz kormány honlapjain elhelyezett üzenetekre. A támadások csak 

elenyészően vagy egyáltalán nem zavarták a grúz szolgáltatásokat, de az orosz 

katonai műveletekkel összhangban politikai nyomás gyakoroltak a grúz kormányra. 

 

27. 2008. október | Rendkívül kifinomult, a kereskedelmi ellátó hálózat ellen intézett 

támadássorozatot leplezett le a brit rendőrség. A Kínában gyártott és az Egyesült 

Királyság bevásárlóközpontjaiban használt hitelkártya leolvasókba vezeték nélküli 

jeltovábbító eszközt építettek be, ami a kártya beolvasásakor ellopta az adatokat, és 

azokat összegyűjtve, naponta egyszer a Wi-Fi hálózat segítségével elküldte a 

pakisztáni Lahore-ba. A becsült veszteség legalább 50 millió dollár. A beépített 

eszközt utasítani lehetett, hogy csak bizonyos típusú kártyák (mint például az 

aranykártyák) adatait lopja el, és ha kellett, a leleplezés elkerülése céljából ki is 

lehetett kapcsolni. 

 

28. 2008. november | Ismeretlen behatolók betörtek a Royal Bank of Scotland 

WorldPay-hálózatába, lehetővé téve számukra, hogy 100 klónozott ATM kártyával 

több, mint 9 millió dollárt vegyenek fel 49 város pénzkiadó automatájából. 

 

29. 2008. november | Támadás érte az amerikai Védelmi Minisztérium és a Központi 

Stratégiai Parancsnokság titkos hálózatait. Súlyosbítja a helyzetet, hogy napokba 

tellett a behatolók eltávolítása, a rendszer helyreállítása és újbóli biztosítása. 

30. 2008. december | Meghackelték a TJX kiskereskedelmi áruházlánc hálózatát. Egy 

behatolót (Makszim Jasztremszkij) elfogtak és elítéltek, aki saját bevallása szerint 11 

millió dollárt szerzett a hackelésből. 
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31. 2008. december | Megtámadták a CSIS-t, jelen lista készítőjét is. Vélhetően azért 

kutakodtak a Center for Strategic and International Studies hálózatában, mert az 

gondolták, szakembereik közül néhányan bekerülnek az új amerikai kormányzatba, 

így érdemes lenne hozzáférni e-mailjeikhez. 

 

32. 2008 | Brit képviselőket figyelmeztettek a látszólag az Európai Parlament által 

küldött e-mailek veszélyeire, melyeket feltehetőleg kínai hackerek küldtek, hogy 

segítségükkel különböző kémprogramokat és vírusokat telepítsenek a képviselők 

gépére. 

 

33. 2009. január | Támadás érte az izraeli internetes infrastruktúrát a Gázai-övezetben 

végrehajtott katonai offenzíva során. A támadás kormányzati weboldalak ellen 

irányult, és legalább 5 000 000 számítógép vett benne részt. Izraeli tisztviselők szerint 

a támadást egy posztszovjet bűnszervezett hajtotta végre a Hamasz vagy a Hezbollah 

megbízásából. 

 

34. 2009. január | Az indiai Belügyminisztérium tisztviselői figyelmeztették a lakosságot, 

hogy pakisztáni hackerek malware-eket – rosszindulatú számítógépes programokat 

(vírusok, kémprogramok) – helyeztek el népszerű, nagyrészt indiai felhasználók által 

látogatott zeneletöltő oldalakon, feltehetően azért, hogy előkészítsenek egy 

lehetséges kibertámadást. 

 

35. 2009. február | Meghackelték a Szövetségi Légiközlekedési Felügyelet (Federal 

Aviation Administration) rendszerét, így annak fokozott igénybevételével növekedett 

volna a nemzetközi kereskedelmi légiközlekedés fennakadásának kockázata. 

 

36. 2009. február | Ismeretlen támadók az indiai Külügyminisztérium 600 számítógépét 

törték fel. 

 

37. 2009. február | Felszállási tilalmat rendeltek el a francia haditengerészet 

repülőgépeinél, miután a katonai adatbázist megfertőzték a „confickr” nevű vírussal. 

Haditengerészeti tisztviselők gyanúja szerint valaki a legénységből fertőzött USB-

adathordozót használt, így jutott a vírus a rendszerbe. 

 

38. 2009. március | A német kormány arra figyelmeztetett, hogy hackerek kínálják 

ingyenesen a Microsoft operációs rendszerének legfrissebb változatát, az azonban 

Trójai vírust tartalmaz. 
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39. 2009. március | Kanadai kutatók felfedeztek egy számítógépes kémhálózatot, amit 

feltehetőleg Kína jutatott be 103 ország kormányzati hálózatába. 

 

40. 2009. március | Sajtóhírek szerint a tervezés alatt álló új elnöki helikopter, a Marine 

Corps 1 tervrajzait egy iráni fájlmegosztó hálózaton találták meg. 

 

41. 2009. április | A Wall Street Journal cikksorozata szerint az Egyesült Államok 

villamosenergia-hálózata egyre kiszolgáltatottabbá válik a kibertámadásokkal 

szemben. Ezzel kapcsolatban megemlítették az ismeretlen behatolók által ellopott F-

35-ös (ötödik generációs vadászbombázó repülőgép) terveinek esetét is. 

 

42. 2009. április | Wen Jiabao kínai miniszterelnök nyilatkozata szerint tajvani hackerek 

törtek be a kínai Államtanács számítógépébe, ahol többek között a Népi Nemzeti 

Kongresszusnak szánt jelentésének tervezete volt megtalálható. 

 

43. 2009. április | Kínai hackerek úgy törtek be a dél-koreai Pénzügyminisztérium 

rendszerébe, hogy látszólag megbízható személyek címéről küldtek ki vírusos e-

maileket. 

 

44. 2009. május | A vezető hitelkártya kibocsátó Merrick Bank bejelentése szerint 16 

millió dollárt veszteség érte őket, miután hackerek több mint 40 millió hitelkártya 

számlát törtek fel. 

 

45. 2009. május | Ismeretlen behatolók egy szövetségi alkalmazott vagy vállalkozó 

felhasználói fiókján keresztül feltörték az amerikai Belbiztonsági Információs 

Hálózatot (Homeland Security Information Network). A nagyrészt szövetségi adatok 

mellett állami adatokhoz is hozzájutottak a támadók. 

 

46. 2009. június | Lekapcsolták a Johns Hopkins Egyetem Alkalmazott Fizika 

Laboratóriumának (Johns Hopkins University’s Applied Physics Laboratory) nyílt 

hálózatát, miután ismeretlenek behatoltak a rendszerbe. A Laboratórium többek 

között a Védelmi Minisztériumnak és a NASA-nak is végzett titkos kutatásokat. 

 

47. 2009. június | Wolfgang Schäuble német belügyminiszter a Belügyminisztérium 

2008-as biztonsági jelentésének bemutatásánál megjegyezte, hogy Oroszország és 
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Kína egyre nagyobb erőfeszítéseket tesz, hogy internetes támadásokon keresztül 

német vállalatok után kémkedjen. 

 

48. 2009. július | Ismeretlen hackerek támadássorozatot indítottak amerikai és dél-

koreai weboldalak, köztük kormányzati oldalak ellen. Dél-Korea Észak-Koreát tette 

felelőssé a támadásokért. A hálózatok túlterhelését okozó DoS (Denial of Service) 

támadások nem okoztak komolyabb gondot a szolgáltatásoknál, azonban több napig 

fenntartották a média érdeklődését. 

 

49. 2009. augusztus | Több mint 130 millió hitel- és bankkártya adatainak ellopásával 

vádolták meg Albert Gonzalezt és ismeretlen orosz és ukrán társait, akikkel 2006 és 

2008 között öt nagyobb vállalat rendszerébe törtek be. Ez volt az Egyesült Államok 

történetének legnagyobb hacker és személyazonosság lopási bűncselekménye. 

 

50. 2009. augusztus | Ehud Tenenbaumot 10 millió dollár amerikai bankokból történő 

ellopása miatt elítélik. 1998-ban Tenenbaumot az tette ismertté, hogy feltörte a 

Védelmi Minisztérium rendszerét, aminek következtében akkor egy izraeli bíróság 6 

hónap közmunkára ítélte. 

 

51. 2009. november | Jean-Pascal van Ypersele, az ENSZ Kormányközi Klímaváltozási 

Panel (United Nations’ Intergovernmental Panel on Climate Change) alelnökének 

bejelentése szerint ismeretlen hackerek feltörtek és nyilvánosságra hoztak több ezer 

e-mailt, melyeket a University of East Anglia Climatic Research Unit munkatársai 

küldtek orosz címzetteknek egy a koppenhágai klímatárgyalások aláaknázását célzó 

nagyarányú terv részeként. 

 

52. 2009. december | A Wall Street Journal szerint meghackeltek egy nagy amerikai 

bankot, aminek eredményeként több tízmillió dollárt vesztett a pénzintézet. 

 

53. 2009. december | Iraki felkelők meghackelték az amerikai pilóta nélküli repülőgépek 

műholdas rendszerét egy laptop és egy 24,99 dolláros fájlmegosztó program 

segítségével, aminek eredményeként látták a gép által közvetített élőképet. 

 

54. 2010. január | A brit kémelhárítás, azaz az MI5 arra hívta fel a figyelmet, hogy a kínai 

Népi Felszabadító Hadsereg és a Közbiztonsági Minisztérium beépített ügynökei 

szakkiállításokon több brit üzletembert is különböző ajándék ajánlatokkal kerestek 

meg. Az ajándékokba, melyek kamerák és memóriakártyák voltak, olyan malware-

eket telepítettek, amelyek lehetővé tették a kínaiaknak, hogy távolról hozzáférjenek a 
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felhasználók személyi számítógépeihez, amikhez az ajándék eszközöket 

csatlakoztatták. 

 

55. 2010. január | A Google bejelentette, hogy egy kifinomult támadássorozattal 

betörtek a vállalat hálózatába. Ezzel egy időben több mint 30 amerikai vállalat 

számolt be hasonló incidensről. A Google által Kínának tulajdonított betörés célja az 

volt, hogy technológiai információkat szerezzenek meg, illetve aktivisták Google 

fiókjaihoz és a Google Gaea jelszókezelő rendszeréhez férjenek hozzá. 

 

56. 2010. január | A Morgan Stanley globális pénzügyi szolgáltatásokat nyújtó bank 

jelentésében egy különösen veszélyes betörésről számolt be, melyet a banknak 

dolgozó kiberbiztonsági cégtől kiszivárgott e-mailek szerint ugyanaz a kínai hacker 

vagy hackercsoport követett el, amely a 2009 decemberi Google elleni támadásért is 

felelős. 

 

57. 2010. január | M. K. Narayanan, India nemzetbiztonsági főtanácsadója egy 

nyilatkozatában arról beszélt, hogy 2009. december 15-én ügynökségét és más indiai 

kormányszerveket kínai hackertámadás ért. A Miniszterelnöki Hivatal később tagadta, 

hogy bejutottak volna hálózataikba. Narayanan rámutatott, hogy nem ez volt az első 

próbálkozás, hogy feltörjék az indiai kormányzat számítógépes hálózatait. 

 

58. 2010. január | A magát Iráni Kiberhadseregnek nevező csoportosulás megbénította 

a népszerű kínai keresőmotor, a Baidu működését. A keresőmotor felhasználóit 

átirányították egy olyan oldalra, ahol egy iráni politikai üzenet volt olvasható. Ezt 

megelőzően decemberben a csoport feltörte a Twitter-t, amelyen hasonló üzenetet 

helyeztek el. 

 

59. 2010. január | Az Intel elismerte, hogy hozzávetőlegesen a Google-t, az Adobe-ot és 

más cégeket ért támadás idején őket is támadás érte. A hackerek az Internet Explorer 

böngésző hibáit használták ki, amelyeket már más támadásokban is sikerrel 

alkalmaztak. Az Intel úgy nyilatkozott, hogy sem anyagi, sem szellemi tulajdont érintő 

kár nem érte. 

 

60. 2010. március | A NATO és az EU arról számoltak be, hogy az előző 12 hónapban 

jelentősen növekedett a hálózataik ellen elkövetett kibertámadások száma. 

Jelentéseik szerint Oroszország és Kína a legaktívabbak ezen a téren. 
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61. 2010. március | A Google bejelentette, hogy olyan malware-t észleltek, amely 

speciálisan a vietnami felhasználókat célozza. A szoftver nem volt különösebben 

kifinomult, és funkciója az volt, hogy kémkedjen „az akár több tízezer vietnami 

felhasználó ellen, akik letöltöttek egy billentyűzet nyelvszoftvert”. Emellett a 

malware DDOS támadást indított olyan blogok ellen, melyek politikai ellenvéleményt 

jelenítettek meg, különösen a vietnami bauxitbányászat kapcsán. 

 

62. 2010. március | Az ausztrál hatóságok bejelentése szerint több mint 200 

kibertámadási kísérlet történt a Rio Tinto nemzetközi bányászvállalat korábban 

Kínában letartóztatott munkatársainak jogi képviseletét ellátó jogvédő csoport 

hálózatába, melyek célja az volt, hogy a tárgyalást megelőzően bizalmas 

információkhoz jussanak a védelem stratégiájáról. 

 

63. 2010. április | Bejelentések értelmében kínai hackerek számos titkos anyaghoz 

fértek hozzá az Indiai Védelmi Minisztérium és több indiai nagykövetség 

adatbankjából, köztük az indiai rakéta- és fegyverrendszerekre vonatkozó 

információkhoz. 

64. 2010. március | Ismeretlen hackerek közétették számos litván kormánytisztviselő 

reáljövedelmét, miután hozzáfértek az adózási nyilvántartáshoz. Akciójuk politikai 

zűrzavart okozott. 

 

65. 2010. április | Egy kínai telekommunikációs cég véletlenül hibás routing kéréseket 

továbbított megközelítőleg 37.000 hálózatnak, amely komoly fennakadást okozott a 

Kínán keresztül zajló internetforgalomban. Az incidens 20 percig tartott, és mintegy 

8000 amerikai, 8500 kínai, 1100 ausztrál és 230 francia hálózatra terjedt ki. 

 

66. 2010. május | A Kanadai Biztonsági és Hírszerzési Ügynökség (Canadian Security and 

Intelligence Service) kiszivárogtatott feljegyzése szerint „a kanadai kormányzat, 

egyetemek, magánvállalatok és egyéni felhasználók számítógépeinek és hálózatainak 

kiszolgáltatottsága jelentősen növekedett. Miközben ezek a távolról végrehajtott 

virtuális támadások visszakövethetetlenek, egyben produktív, biztonságos és 

alacsony kockázatú kémkedési lehetőséget jelentenek”. 

 

67. 2010. július | Az Egyesült Államokban letartóztattak és hazatoloncoltak egy, a 

jelentések által Alekszej Karetnyikov néven megnevezett orosz hírszerző tisztet azt 

követően, hogy kilenc hónapig tevékenykedett észrevétlenül a Microsoft szoftver-

tesztelőjeként. 
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68. 2010. október | Stuxnetet, a Siemens Industries által gyártott irányító rendszerek 

bénítására készített kifinomult malware-t találtak Iránban, Indonéziában és más 

országokban, melynek kapcsán megindultak a találgatások, hogy a szoftver egy olyan 

kormányzati kiberfegyver, amit az iráni atomprogram ellen hoztak létre. 

 

69. 2010. október | A Wall Street Journal arról számolt be, hogy hackerek a „Zeus” 

malware-t használva – mely a „kibertér feketepiacán” 1200 dollárért beszerezhető – 

több mint 12 millió dollárt loptak el öt amerikai és brit banktól. A Zeus e-mailbe 

ültetett linkeket használ a felhasználók banki adatainak eltulajdonításához, melyet 

később a hacker arra használ fel, hogy a saját bankfiókjára továbbítsa a pénzt. Az ügy 

kapcsán 100 olyan „bűnsegédet” tartóztattak le, akik hamis személyazonossággal 

bankszámlákat nyitottak, hogy a hackerek a lopott pénzt azokon helyezzék el. 

70. 2010. október | Az ausztrál Defense Signals Diretorate arról számolt be, hogy 

rendkívüli mértékben emelkedett az ausztrál haderő hálózatai ellen irányuló 

támadások száma. John Faulkner ausztrál védelmi miniszter hangsúlyozta, hogy míg 

2009-ben 2400 incidensre derült fény, addig 2010 januárja és augusztusa között már 

5551 támadást jegyeztek fel. 

 

71. 2010. december | William Hague brit külügyminiszter bejelentette, hogy egy külső 

hatalom támadást intézett a Külügyminisztérium, egy a védelmi szervezetekkel 

szerződésben álló vállalkozás, valamint további „brit érdekeltségek” ellen, amely 

során úgy jutottak át a védelmi rendszeren, hogy a washingtoni Fehér Házzal 

kapcsolatban állóknak adták ki magukat. 

 

72. 2010. december | Az indiai Központi Nyomozó Iroda (Central Bureau of 

Investigation) weboldalát feltörték, és ezt követően adatokat töröltek. Az indiai 

hatóságok pakisztáni hackerek gyanúsítottak meg. A beszámolók szerint az Iroda 

védett adatai, melyeket olyan gépeken tárolnak, melyeket nehezebb elérni az 

internetről, érintetlenek maradtak. 

 

73. 2011. január | Az újévi munkaszünet alatt ismeretlen hackerek 6,7 millió dollárt 

loptak el a dél-afrikai Postbanktól. 

 

74. 2011. január | Hackerek feltörték az Európai Unió szénhidrogén kvótakereskedelmi 

rendszerét, amely a károsanyag-kibocsátási kvóták kereskedelmét bonyolítja, és több 

mint 7 millió dollár értékű kvótát tulajdonítottak el. Emiatt ideiglenesen le kellett 

zárni a rendszert. 
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75. 2011. január | A kanadai kormányzat arról számolt be, hogy jelentős kibertámadás 

érte ügynökségeit, beleértve a Defence Research and Development Canada 

hálózatát, mely a Védelmi Minisztérium kutatóügynöksége. A támadás arra 

kényszerítette a Pénzügyminisztériumot és az Államkincstárat, Kanada vezető 

pénzügyi intézményeit, hogy egy időre kapcsolódjanak le az internetről. Kanadai 

források Kínát gyanúsították a támadással. 

 

76. 2011. március | Hackerek behatoltak a francia kormányzat számítógépes 

hálózatába, ahol titkos adatokat kerestek az akkor esedékes G-20 találkozóra 

vonatkozóan. 

 

77. 2011. március-április | 2010 márciusa és 2011 áprilisa között az FBI 20 olyan esetről 

számolt be, melyekben amerikai kis- és közepes vállalkozások online banki 

azonosítóival éltek vissza, és illegális átutalásokat kezdeményeztek kínai gazdasági és 

kereskedelmi vállalatoknak. 2011 áprilisáig mintegy 20 millió dollár értékben 

kíséreltek meg csalásokat, melyből a tényleges kár 11 millió dollárt tett ki. 

 

78. 2011. március-április | Adathalász (phising) technikákat használó hackerek 

megpróbáltak olyan információkat megszerezni, amelyekkel megismerhetik az RSA 

SecureID nyílt kulcsú titkosító algoritmusának gyenge pontjait. Az így szerzett 

információt arra használták fel, hogy megpróbáljanak betörni a Lockheed Martin 

hálózatába. 

 

79. 2011. április | A Google arról számolt be, hogy adathalász technikát alkalmazó 

hackerek megpróbáltak hozzáférni több száz magas rangú személy Gmail jelszavához, 

beleértve vezető amerikai kormánytisztviselőket is. A Google Kínát gyanúsította. 

 

80. 2011. április | Az Oak Ridge Nemzeti Laboratórium munkatársai malware-eket 

tartalmazó hamis e-maileket kaptak, mellyel két számítógépet fertőztek meg és 

„néhány megabájtnyi” adatot szereztek meg a támadók, mielőtt a Labort 

lekapcsolták az internetről. 2007-ben már történt hasonló támadás a Laboratórium 

ellen. 

 

81. 2011. május | Kiberbűnőzők, akik magukat az Anonymus nevű hackercsoportba 

tartozó hackereknek álcázták, feltörték a PlayStation hálózatát. A Sony számításai 

szerint legalább 80 millió felhasználó adataihoz fértek hozzá, és a betörés 

következtében keletkezett kár meghaladja a 170 millió dollárt. 
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82. 2011. június | Az IMF jelentése szerint hálózatát egy külföldi kormányzat 

megbízására olyan e-mailekkel támadták meg, melyek csatolmányában malware volt. 

Az incidens során nagy mennyiségű adatot, dokumentumokat és e-maileket 

szivárogtattak ki. 

 

83. 2011. június | A Citibank arról számolt be, hogy hackereknek egy relatíve egyszerű 

URL-manipulációval 360.000 felhasználójuk hitelkártya adatait sikerült megszerezni. 

 

84. 2011. július | Az új amerikai kiberstratégia bemutatásakor a Védelmi Minisztérium 

államtitkára megjegyezte, hogy egy velük szerződésben álló vállalatot megtámadtak 

és 24.000 fájlt loptak el a Védelmi Minisztériumtól. 

 

85. 2011. július | A német szövetségi rendőrség felfedezte, hogy ismeretlenek még 2010 

környékén adathalász támadással behatoltak a vámszolgálattal közösen használt 

szerverekre, amelyek segítségével veszélyes bűnözőket és terrorista gyanús elemeket 

tudtak bemérni a személyautókban, illetve a mobiltelefonokban használt GPS 

információk begyűjtésének segítségével. Az észlelt kibertámadás után az érintett 

szervereket ideiglenesen le kellett állítani a további adatvesztés elkerülése 

érdekében. 

 

86. 2011. július | Dél-Korea szerint kínai hackerek betörve egy internetes portál 

adatbázisába, és így 35 millió koreai állampolgár nevéhez, telefonszámához, e-mail 

címéhez és más adataihoz fértek hozzá. 

 

87. 2011. augusztus | Japán kormányzati források szerint a Mitsubishi Heavy Industries 

és másik húsz japán védelmi és high-tech eszközöket gyártó vállalat vált titkosított 

védelmi információk megszerzésére irányuló tevékenység célpontjává. Japán 

tisztségviselők szerint a támadások ugyanazon forrásból érkeztek. A behatoló egy 

olyan e-mailhez csatolt malware-t használt, melynek tartalma megegyezett egy 10 

órával korábban küldött legitim e-mail tartalmával. 

 

88. 2011. augusztus | Dokumentumokat és e-mail üzeneteket loptak el egy hónapon 

keresztül ismeretlen behatolók a japán törvényhozás és szakapparátusának 480 

tagjától. Az érintettek számítógépére, illetve az országgyűlés szervereire telepített 

trójai programok segítségével hajtották végre az adathalászatot. A meghackelt gépek 

egy kínai szerverrel kommunikáltak, a támadók által írt kódban pedig kínai karakterek 

is megtalálhatóak. 
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89. 2011. szeptember | Ismeretlenek feltörték egy holland hitelesítő hatóság 

rendszerét, így téve számukra lehetővé, hogy több mint 500 hamis nagyvállalati és 

kormányzati tanúsítványt állítsanak ki. Az ilyen tanúsítványokat alapvetően 

weboldalak eredetiség-igazolására használják. A hamis tanúsítványokkal a támadók 

egy adott honlapot biztonságosnak képesek feltüntetni, e-maileket ellenőrizhetnek, 

vagy kártékony programot telepíthetnek. 2011-ben ez volt a második alkalom, hogy 

feltörték egy hitelesítő hatóság rendszerét. 

 

90. 2011. szeptember | Az ausztráliai Defense Signals Directorate beszámolója szerint az 

ország védelmi hálózatait naponta több mint 30 alkalommal érik támadások, 2009-

hez képest ez 350 %-os növekedést jelent. 

 

91. 2011. szeptember | Egy ismeretlen forrású vírus sikeresen keylogger-t telepített az 

amerikai légierő pilóta nélküli légijárműveket irányító földi állomására, és a 

sajtóértesülések szerint sikeresen megfertőzte a nevadai Creech légibázis titkosított, 

illetve nem titkosított hálózatait. Az Egyesült Államok egyik drónja felett sem 

vesztette el az irányítást és úgy tűnik, hogy adatokat sem loptak el, azonban a 

malware eltávolítása a rendszerből sok időt és komoly erőfeszítéseket vett igénybe. 

 

92. 2011. október | Szellemi tulajdon után kutatva törtek be hat hónapon keresztül 

ismeretlen hackerek 48 vegyipari, védelmi és más iparágakhoz köthető vállalat 

hálózataiba. A Symantec néhány támadást a kínai Hebei tartományban található 

számítógépekig vezetett vissza. 

 

93. 2011 | A norvég Nemzetbiztonsági Ügynökség jelentése szerint legalább tíz nagy 

norvég védelmi és energetikai céghez törtek be ismeretlenek. A e-mailen keresztül 

végrehajtott adathalász támadásokat kifejezetten az adott cégekre szabták. A 

jelentés szerint a támadások akkor következtek be, mikor az érintett vállalatok 

nagyszabású szerződésekről folytattak tárgyalásokat, elsősorban a kőolaj-, illetve a 

gázszektort érintően. A támadások eredményeként a hackerek bizalmas 

dokumentumokhoz, ipari adatokhoz, illetve felhasználónevekhez és jelszavakhoz 

fértek hozzá. 

 

94. 2011. december | Sajtóértesülések szerint a kínai Népi Felszabadítási Hadsereghez 

tartozó hackerek több mint egy éven keresztül rendszeresen betörtek az amerikai 

Kereskedelmi Kamara számítógépes hálózataiba. A hackereknek mindenhez 

hozzáférésük volt a tagvállalatok közötti kommunikációtól kezdve egészen azok 

amerikai kereskedelmi politikában betöltött ipari pozíciójáig. 
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95. 2012. március | A NASA főfelügyelőjének beszámolója szerint 13 sikeres APT 

támadást hajtottak végre a NASA számítógépei ellen 2011-ben. Az egyik támadás 

során 150 felhasználó hitelesítő adatait lopták el, melyek segítségével illetéktelenek 

is hozzáférhettek a NASA rendszereihez. Egy másik, a Jet Propulsion Laboratory ellen 

irányuló, kínai IP cím alapú támadás során ismeretlen behatolók teljes hozzáférést 

szereztek a kulcsfontosságú laboratóriumi rendszerekhez és felhasználói fiókokhoz.  

 

96. 2012. március | A BBC beszámolója szerint Perzsa Nyelvi Szolgálatuk kifinomult 

kibertámadást szenvedett el. A támadás egybeesett azon erőfeszítésekkel, amelyek a 

BBC műsorszórását akadályozták Iránban. A BBC főigazgatója Iránt hibáztatta az 

incidensért. 

 

97. 2012. március | Az indiai hírközlési és informatikai miniszter a parlamentnek adott 

írásos válaszában arról számolt be, hogy 112 kormányzathoz köthető weboldalt ért 

támadás 2011 decembere és 2012 februárja között. Az esetek többsége deface 

támadás volt, és jelentős részük Pakisztánig vezethető vissza. 

 

98. 2012. március | Az amerikai Belbiztonsági Minisztérium szerint ismeretlenek 2011 

decemberében több alkalommal próbáltak meg hozzáférni az Egyesült Államok 

gázvezetékeivel kapcsolatos rendszerekhez. Sajtóhírek szerint az ipari irányítási 

rendszerek biztonságáért felelős Számítástechnikai Sürgősségi Reagáló Egység (ICS-

CERT) úgy írta le az eseményeket, mint egy fókuszált adathalász támadássorozatot, 

ami egyetlen forráshoz volt köthető. 

 

99. 2012. április | Irán kénytelen volt számos kulcsfontosságú kőolaj létesítményét 

lekapcsolni, miután kibertámadás érte a belső számítógépes hálózatát. A Kharg 

szigeten található Irán legfőbb kőolaj exportáló terminálja, amelynek 

irányítórendszerében malware-t találtak. A Kharg szigeteki és más kőolajtermelő 

egységeket lekapcsolták az internetről elővigyázatosság miatt. Irán szerint a 

kitermelésre nem volt hatással a támadás, azonban az Olajügyi Minisztérium és a 

nemzeti olajvállalat honlapjait le kellet kapcsolniuk, tekintve, hogy a támadás 

következtében a weboldalak számos felhasználói adatához fértek hozzá a hackerek. 

 

100. 2012. május | Brit tisztviselők megerősítették, hogy ismeretlen támadóknak néhány 

alkalommal sikerült bejutniuk a Védelmi Minisztérium titkosított hálózataiba. 
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101. 2012. május | „Flame” névre keresztelt kémprogramot találtak az iráni Olajügyi 

Minisztérium számítógépein, ahogyan más közel-keleti országban, beleértve Izraelt, 

Szíriát és Szudánt, továbbá a világ számos más államát is. 

 

102. 2012. május | A Torontói Egyetem kutatói jelentésükben hívták fel a figyelmet a 

Simurgh nevű proxy szolgáltatást nyújtó programra, amely anonim internet 

felhasználást biztosít a felhasználók számára. A program nagy népszerűségnek örvend 

Iránban, illetve Szíriában is, ahol a szigorú internetes ellenőrzések megkerülésére 

használják. A jelentésből kiderül, hogy a program telepítése során egy keylogger 

trójai is települ, amely megjegyzi a felhasználóneveket, figyeli a billentyűzetet és az 

összegyűjtött adatokat egy ismeretlen weboldal felé küldi tovább. 

 

103. 2012. június | Adathalász támadások célpontjai voltak azok az amerikai 

repülőgépipari kutatók, akik részt vettek a 2013 IEEE Aerospace Conference 

rendezvényen. 

 

104. 2012. június | Globális csalássorozatot hajtottak végre nagy értékű személyes és 

vállalati számlák terhére SpyEye és a Zeus trójai programok automatizált 

változatainak segítségével, megkerülve a kéttényezős hitelesítési rendszert is. 

 

105. 2012. június | A brit Védelmi Szolgálat vezetőjének bejelentése szerint egy 

Londonban bejegyzett vállalat megközelítőleg 800 millió font (1,2 milliárd dollár) 

veszteséget szenvedett el különböző államokhoz köthető kibertámadások 

következtében. 

 

106. 2012. július | A Kínai Népi Felszabadító Hadsereghez köthető, „Byzantine Candor” 

névre keresztelt shanghaji központú szervezet számos célponttal szemben gyűjtött 

össze kiszivárgott amerikai dokumentumokat, többek között Herman Van Rompuy az 

Európai Tanács elnöke, a Qinetiq brit védelmi kutató cég, továbbá amerikai, európai 

és indiai kereskedelmi szervezetek is érintettek. 

 

107. 2012. július | „Mahdi” névre keresztelt trójai programot találtak a Közel-Keleten, 

elsősorban Izraelben és Iránban. A program körülbelül 800 kritikus 

infrastruktúraelemekkel dolgozó mérnöki cégtől, kormányzati szervtől, pénzügyi 

szervezettől és egyetemtől gyűjtött adatokat. A program kódja perzsa nyelven írt 

sorokat is tartalmaz. 
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108. 2012. július | Indiai haditengerészeti tisztviselők megerősítették, hogy egy vírus 

számos adatot lopott el Keleti Haditengerészeti Parancsnokságukhoz tartozó 

számítógépes rendszereikből, amiket kínai IP címekre küldött tovább. A vírus 

valószínűsíthetően olyan fertőzött USB adathordózón keresztül került a rendszerbe, 

amiket arra használnak, hogy az internettől elszigetelten működő számítógépekről 

érzékeny adatokat vigyenek át a világhálóhoz is csatlakozó hálózatokba. 

 

109. 2012. július | Az amerikai Nemzetbiztonsági Ügynökség igazgatója szerint 2009 és 

2011 között tizenhétszeresére nőtt az amerikai infrastruktúrákkal foglalkozó 

vállalatok ellen elkövetett kibertámadások száma. 

 

110. 2012. július | Az indiai kormányzatot ért legnagyobb támadás során több mint 

10.000 e-mail címet törtek fel hackerek, beleértve a Miniszterelnöki Hivatal, a 

Védelmi Minisztérium, a Külügyminisztérium, a Belügyminisztérium, a 

Pénzügyminisztérium és a hírszerző szolgálatok tisztségviselőinek e-mail fiókjait. India 

állami szereplőket lát a támadás hátterében. 

111. 2012. augusztus  | A „Gauss” névre keresztelt malware 2500 rendszert fertőzött 

meg világszerte. Úgy tűnik, hogy a program célpontja libanoni bankok voltak. A Gauss 

kódjának titkosítását még nem sikerült feltörni. 

 

112. 2012. augusztus | Az Iránhoz köthető, „Cutting Sword of Justice” nevű hackercsoport 

megtámadta az egyik legnagyobb szaúdi olajvállalatot, az Aramcot. A „Shamoon” 

nevű vírust használva 30.000 számítógépről töröltek adatokat és irányítórendszereket 

fertőztek meg (károkozás nélkül). A támadás a katari, cseppfolyósított földgázzal 

kereskedő RasGas vállalatot is elérte. Elképzelhető, hogy további olajvállalatokat is 

érintett a támadás. 

 

113. 2012. szeptember | Az Iránhoz köthető Izz ad-Din al-Qassam hackercsoport 

elindította az „Ababil hadművelet” elnevezésű túlterheléses támadássorozatát, amely 

különböző bankok honlapjait vette célba. A támadássorozat célpontjai között 

szerepelt a Bank of America, a New York Stock Exchange, a Chase Bank, a CapitalOne, 

a SunTrust és Regions Bank. 

 

114. 2012. október | Egy legalább 2007 óta működő kártékony szoftver (malware) 

lehetővé tette hackerek számára, hogy információt gyűjtsenek Kelet-Európában, 

Oroszországban, Közép-Ázsiában és további célpontoktól Nyugat-Európában és 

Észak-Amerikában. A kártékony szoftver kormányzati külképviseletek, 
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kutatóintézetek, katonai létesítmények, energiaszolgáltatók, nukleáris és egyéb 

kritikus infrastruktúrák rendszereiből gyűjtött információt. 

 

115. 2012. október | Hat nagy amerikai bank szolgáltatását akadozott az Izz ad-Din al-

Qassam szolgáltatás megtagadásos támadásai miatt. Amerikai hivatalnokok iráni 

részvételre gyanakodnak. 

 

116. 2012. november | Az Internet Governance Forum (IGF) soros azerbajdzsáni ülésén 

feltörték az Európai Bizottság tisztségviselőinek, köztük a „Digitális Agendáért” felelős 

EB elnökhelyettes számítógépét. 

 

117. 2012. december | Az amerikai ipari irányítórendszereket felügyelő sürgősségi 

reagáló csoport (ICS-CERT: Industrial Control Systems Cyber Emergency Response 

Team) jelentése szerint két amerikai erőmű irányítórendszerébe is sikerült 

ismeretleneknek malware-t juttatni. A vírust fertőzött USB kulcs segítségével jutatták 

be. A kártékony szoftver a biztonsági rendszer hiányosságait kihasználva fért hozzá a 

létfontosságú hálózatokhoz. 

 

118. 2012. december | A Council on Foreign Relations (CFR) és a Capstone Turbine 

Corporation  által működtetett hálózatokat ugyanazt a nulladik napi sebezhetőséget 

kihasználva támadták meg. A CFR honlapját látogatók számítógépei 

kompromittálódtak. 

 

119. 2013. január | Az Izz ad-Din al-Qassam nevét viselő hackercsoport vállalta a 

felelősséget az újabb, amerikai bankok kárára elkövetett túlterheléses támadás 

sorozatért az „Ababil hadművelet” részeként. 

 

120. 2013. január | Behatolást fedezett fel a japán Külügyminisztérium, miután értesítést 

kapott a Nemzeti Információbiztonsági Központtól. A bejelentés szerint legalább 20 

dokumentumot, köztük titkosított anyagokat loptak el. 

 

121. 1 

 

                                                           
1
 A legutóbbi 2014. január 30-án frissített eredeti CSIS gondozásban megjelent változatban a 120-as 

sorszámmal jelentős mértékben megegyező incidens valószínűleg szerkesztési hiba következménye. A magyar 
változatban az incidensek sorszámának megtartása miatt csak a sorszám szerepel. 
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122. 2013. január | A New York Times, a Wall Street Journal, a Washington Post és a 

Bloomberg News állításai szerint Kínához köthető kibertámadás-sorozat elszenvedői 

voltak. 

 

123. 2013. február | A Der Spiegel című lap felfedte, hogy az EADS (European Aeronautic 

Defence and Space Company) és a német ThyssenKrupp acélipari vállalat, jelentős 

kínai hackertámadásokat regisztrált 2012-ben. 

 

124. 2013. február | Az amerikai Belbiztonsági Minisztérium felfedte, hogy 2011. 

december és 2012. június között, hackerek 23 gázvezeték céget támadtak meg és 

loptak el információkat, melyet szabotázs során felhasználhatnak. 

 

125. 2013. március | Dél-Koreai televízió csatornák és pénzügyi intézmények észak-

koreainak vélt kibertámadást szenvedtek el, amihez egy népszerű dél-koreai anti-

vírus szoftver megkerülésére tervezett rosszindulatú programot használtak. 

 

126. 2013. március | Az Indiai Védelmi Kutató és Fejlesztési Szervezetet kínainak vélt, de 

azonosítatlan forrásból származó hackertámadás érte. Dokumentumok ezreit 

töltötték fel egy olyan szerverre, mely IP címe alapján Kína Kuangtung 

tartományában található. 

 

127. 2013. március-június | Az Izz ad-din al-Qassam folytatta az amerikai pénzügyi 

intézetek elleni támadásokat. 

 

128. 2013. április | Április 19-én egy internet biztonsági cég bejelentette, hogy több millió 

mobil eszközt fertőzött meg az általuk felfedezett rosszindulatú szoftver, amely orosz 

nyelvű országokat vett célba. 

 

129. 2013. május | Valószínűsítik, hogy kínai hackerek kompromittálták az amerikai 

Munkaügyi Minisztériumot és még legalább kilenc más ügynökséget, köztük a 

Nemzetközi Fejlesztési Ügynökséget (Agency for International Development). 

 

130. 2013. május | Kínai hackerek hozzáférést szereztek az amerikai szárazföldi erők 

műszaki alakulatai (US Army Corps of Engineers) által fenntartott nemzeti gát 

regiszter (National Inventory of Dams) adatbázisához. 
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131. 2013. május | Ismeretlen támadó elosztott szolgáltatás megtagadásos támadással 

leállította az iráni Basij milicia honlapját (basij.ir). 

 

132. 2013. május | Amerikai hatóságok azzal vádolnak egy nyolc fős hacker csoportot, 45 

millió dollárt loptak el közel-keleti bankoktól. A támadások eltávolították a 

készpénzkivételi limitet az előre fizetett betéti kártyákról. 

 

133. 2013. május | Az al-Kaida angol nyelvű weboldalán, a bostoni robbantásokkal 

foglalkozó fórumban található tartalom összeomlott. 

 

134. 2013. május | Egy vezető, kártékony szoftverek elemzésével foglalkozó cég 

nyilvánosságra hozta az „Operation Hangover”-t, ami India tömeges kémkedésre 

irányuló erőfeszítéseit takarja. A Telenor a legjelentősebb célpont, de számos 

pénzügyi szervezet érintett. 

 

135. 2013. május | Az irániak növelték az amerikai vállalatok és közüzemi szolgáltatók 

kompromittálására tett erőfeszítéseiket. 

 

136. 2013. május | Izraeli hivatalos források jelentették a Szír Elektronikus Hadsereg egy 

sikertelen kísérletet, amely Haifa városának vízellátását kompromittálta volna. 

 

137. 2013. május | Egy állítólagos kínai hacker ellopta az Ausztrál Biztonsági Hírszerző 

Szervezet új 631 millió dolláros épületének tervrajzait. 

 

138. 2013. június | Edward Snowden, az amerikai Nemzetbiztonsági Ügynökség (NSA) 

korábbi rendszeradminisztrátora többek között olyan dokumentumokat hozott 

nyilvánosságra, melyek szerint az Egyesült Államok kiberkémkedést végzett kínai 

célpontok ellen. 

 

139. 2013. június | Az NSA programokról szóló szivárogtatások alapján az Egyesült 

Államok elektronikus felderítést végzett az Egyesült Nemzetek Szervezete (ENSZ) és 

más országok new yorki, washingtoni és brüsszeli nagykövetségein. 

 

140. 2013. június | Öt ukrán és orosz hackert vádolt meg az amerikai Szövetségi Nyomozó 

Iroda (FBI) 160 millió hitelkártya számának ellopásával és több százmilliós kár 

okozásával. 
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141. 2013. augusztus | Tömeges elosztott túlterheléses támadás órákra megbénította a 

kínai felső szintű domaint (.cn). 

 

142. 2013. augusztus | A szivárogtatások felfedték, hogy az Egyesült Államok 2011-ben 

231 (kibertérből érkező) behatolást hajtott végre Oroszország, Kína, Észak-Korea és 

Irán ellen. A behatolások túlnyomó része nukleáris proliferációhoz kötődik. 

 

143. 2013. augusztus | A Szír Elektronikus Hadsereg eltérítette és átirányította a fő 

nyugati közösségi média oldalakat egy fertőző orosz oldalra. 

 

144.  2013. szeptember | Észak-Korea dél-koreai célpontok elleni hackertámadásokat 

hajtott végre, melyek érintettek agytrösztöket, a Védelmi Minisztériumot és koreai 

védelmi ipari vállalatokat is. 

 

145. 2013. szeptember | Az amerikai Haditengerészet szerint Irán nem titkosított 

számítógépekre tört be. 

 

146. 2013. szeptember | Kíni hackerek kémkedtek számos európai külügyminiszter után a 

G-20 csúcstalálkozó estéjén. 

 

147. 2013. november | Kiszivárgott jelentések alapján az NSA, valamint az Egyesült 

Királyság és Kanada hírszerző ügynökségei felderítést végeztek a G-20 országokkal 

szemben. 

 

148. 2013. szeptember| Az NSA brazil állampolgárok elleni felderítése miatt 

felháborodott brazil hackerek az NSA honlapja helyett a NASA weboldalát torzították 

el (deface). 

 

149. 2013. október | Kínai hackerek áttörték a Szövetségi Választási Bizottság (Federal 

Election Commission) lezárt számítógépes hálózatait az amerikai kormányzati 

tevékenység átmeneti szünete alatt. 

 

150. 2013. november | Hacktivisták megbénították a brazil kormányzati portált 

(brasil.gov.br) egy nagyméretű, elosztott szolgáltatás megtagadásos támadással. 

 

151. 2013. december | Hozzávetőleg 40 millió vásárló betéti- és hitelkártya adatait lopták 

el hackerek egy jelentős amerikai kiskereskedelmi lánctól. Számos ellopott 
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személyazonosságot végül kelet-európai szervezett bűnözői csoportok által látogatott 

fórumokban eladásra kínáltak. 

 

152. 2013. december | A Kínai Központi Bank elosztott túlterheléses támadásokat 

szenvedett el. A kínai állami média beszámolója szerint az új szabályozások miatt 

feldühödött Bitcoin felhasználók a támadók. 

 

153. 2013. december | Orosz hackerek 54 millió török állampolgár személyes adatát 

lopták el. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

| Borítókép forrása | 
www.logicallysecure.com 

 

| A banneren található képet készítette | 

Carrie Kessler, US Air Force 
 

| Az eredeti dokumentumot kiadja |  
Center for Strategic and International 

Studies 
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