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Ajanlas

A kiberbiztonsag napjaink egyik els6szamu

biztonsagpolitikai kihivasava lépett elé. Bar az
informdcidbiztonsag és adatvédelem kérdése mar régi keletl
probléma a modern tarsadalmak mindennapjaiban, 2007-ben az
észt kormanyzati informatikai rendszereket ért atfogd tamadas
dobbentette rd el6szor a vilag allamainak vezetéit arra, hogy a
posztmodern, globalizalt tdrsadalmak sériilékenysége milyen
mértékben megnétt. Az egyre szaporodd fliggetlen
hackercsoportok novekv6 aktivitdsa, a legalitds és illegalitas
kozotti szlirke zonaban mikods és sok esetben kartékony
szandéku, szervezett tamaddk fenyegetést jelentenek nemzeti és
szOvetségi szinten egyarant, ami a katonai szférdban egy Uj
tipusu haboru megvivasat is el6re vetiti.

Az  informacids  tarsadalmak  kialakuldsaval, a
telekommunikdcids és informatikai rendszerek soha nem latott
fejlédésével egyltt jar az informacid6 megszerzéséért,
manipulacidjaért folytatott versenyfutds fokozdéddsa. Az
informatikai rendszerek megbizhaté mikodésére épilé kritikus
infrastruktura-elemek védelmének szerepe alapvets allami és
tarsadalmi érdekként ugyancsak folyamatosan novekszik. A
hatdsos és hatékony védelem megteremtését ugyanakkor
neheziti az internet decentralizalt strukturdja, a kibertér
szerepl6inek virtudlis jellege és sok esetben
visszakdvethetetlensége, valamint a komplex kiterjedt
informatikai rendszerek puszta méretéb8l adddd szamtalan
sebezhet6 pontja.

A Center for Strategic and International Studies
kiberbiztonsagi kutatasi programjanak elemzGi James Andrew
Lewis vezetésével egy 2006 ota folyamatosan frissild
nyilvantartdst hoztak létre, amely a kormanyintézmények, a
védelmi és cslcstechnolégiat alkalmazé vallalatok ellen intézett
kibertdmaddasokat, valamint az 1 millidard dollarnadl nagyobb
értékd  kart okozd gazdasagi kiber-blincselekményeket
tartalmazza. Olvasdink most a Biztonsagpolitika Portdl szerzéje
altal, a neves amerikai kutatdintézet engedélyével készitett
forditast olvashatjak, amelyet a tovabbiakban is folyamatosan
frissitlink, és mind az aktualis eseményeket, mind a kirajzolédé
trendeket értékeld elemzésekkel egészitiink ki.

Abban a reményben inditjuk el legujabb projektiinket,
hogy hasznos anyagot nyujthatunk at a téma kutatdinak, és
egyben érdekességgel szolgalhatunk ezen Uj tipusd hadviselés
irdnt érdeklédbknek is.

Szentgali Gergely

Készénetnyilvdnitds:

A Biztonsdgpolitika
Portdl ezuton szeretné
megko6szénni a
kibertérben 2006 dta
tortént jelentds
incidensek listdjanak
magyar nyelvre térténd
leforditdsdt és a
dokumentum
szévegének
aktualizdldsdat Szentgadli
Gergelynek, melyet
2013. mdjus 14-ig
végzett.

A kibertérben tortént
incidensek felsoroldsat
tartalmazd lista
forditdsdért és a széveg
gondozdsdért ezentul
Berzsenyi Dadniel felel, a
forditds lektordldsat
tovdbbra is Csiki Tamds
ldtja el.




2006. majus Ismeretlen behatoldk tértek be az amerikai Kaliigyminisztérium

rendszerébe, letbltve tobb terabajtnyi adatot. Ha kinai vagy orosz kémek
leparkolnanak a Killgyminisztériumnal, és az ajtot berugva, az 6roket megkotdzve
egész éjszaka a minisztérium anyagait bongésznék, az mar haborus cselekménynek
szamitana — azonban ha mindez a kibertérben torténik, szinte alig vesziink rdla
tudomast.

2006. augusztus = Az amerikai légier6 egyik magas rangu tisztje arrél szamolt be,

hogy Kina 10-20 terabdjt kozotti adatmennyiséget toltott le az NIPRNet-rél (az
amerikai nyilt katonai halézatrdl).

2006. november Hackerek prébaltak meg betorni a US Army War College

halézataba, melynek eredményeként két hétre le kellett kapcsolni egy intézmény
szamitégépes haldzatat, hogy helyreallitsak a fert6zott gépeket.

2006. december A NASA kénytelen volt sajat e-mail forgalmat blokkolni, mivel

féltek, hogy az (rsikld kilovése el6tt ezeket meghackelik. A Buisness Week szerint a
legljabb amerikai Grjarmlvek terveit ismeretlen behatolék elloptdk a NASA

rendszerébdl.
2006 ValdszinlsithetGen kinai hackerek voltak a felel6sek a brit Alséhaz

szamitdgépes rendszerének lekapcsolasaért.

2007. aprilis Ismeretlen behatolok tamadtak meg az amerikai Kereskedelmi
Minisztérium  Iparbiztonsagi  Iroddjanak informatikai  rendszerét.  Ennek
eredményeként tébb hdnapra elérhetetlenné valt a szamitégépes haldzat. Az Iroda
feladata tobbek kozott a high-tech exportra vonatkozd bizalmas informaciok
kezelése.

2007. majus Az amerikai Nemzetvédelmi Egyetem kénytelen volt lekapcsolni

elektronikus levelez6 rendszerét, mert ismeretlen behatolok feltorték azt, és
kémprogramot (spyware) helyeztek el benne.

2007. majus DDoS tamadas (Distributed Denial of Service) érte az észt kormanyzati
halézatot, feltehet6en az orosz kormany megbizdsabdl. A kormanyzati elektronikus
halézatot tulterhel6 tamadassorozat hatasara egyes kormanyzati online
szolgdltatasok atmenetileg elérhetetlenné valtak, mig az internetes bankrendszert
teljesen lekapcsoltak. A tamadassorozatot inkabb tekinthetjik 6sszehangolt

°
1



10.

11.

12.

13.

14.

15.

kibertdmaddsnak, mintsem oOncélu blokkolé behatoldsok Osszességének. Annak
ellenére, hogy az észt kormanyzat joél reagalt a helyzetre, az események félelmet
valtottak ki az elektronikus infrastrukturaktél figgd orszagokban, mint példaul az
Egyesilt Allamokban.

2007. junius = Az amerikai Védelmi Minisztérium elleni tdmadassorozat részeként

ismeretlen behatoldk feltorték a védelmi miniszter nyilt e-mail fidkjat.

2007. augusztus A brit Biztonsagi Szolgdlat, a francia Miniszterelndki Hivatal és

Angela Merkel német kancellar is panasszal élt amiatt, hogy orszagaik kormanyzati
rendszereit rendszeresen tdmadjak Kindbdl. Angela Merkel ezzel kapcsolatos
aggdlyait a kinai elndkkel is megyvitatta.

2007. szeptember Izrael kibertamaddasokkal bénitotta meg a sziriai légvédelmi

rendszert egy allitdlagos szir nukledris l1étesitmény bombdzasa soran (ekdzben sajat
rendszeriben is karok keletkeztek).

2007. szeptember Francis Delon, Franciaorszag honvédelmi dllamtitkarja

bejelentette, hogy kinai hackercsoportok tortek be az orszag informatikai
rendszereibe.

2007. szeptember Az amerikai Belbiztonsagi és a Védelmi Minisztérium

informatikai rendszerét is meghackelték a kormanyszervekkel szerzédésben allé
vallalkozék, hogy igy jussanak be a hirszerz6 k6zosség rendszereibe.

2007. szeptember Brit hatdsdgok beszamoldja szerint tobb hacker is betort a

Kiligyminisztérium és mds minisztériumok informatikai rendszereibe. ElImonddsuk
szerint a tdmaddk a kinai Népi Felszabaditasi Hadsereg soraibdl kertiltek ki.

2007. oktober A kinai Allambiztonsagi Minisztérium elmonddsa szerint idegen

hackerek tortek be és loptak el kulcsfontossagu informéacidkat. Allitasuk szerint a
tamadasok 42%-a Tajvanrol, 25%-a pedig az Egyesiilt Allamokbdl érkezett. Amikor
2006-ban atvizsgaltak az (irtechnoldgiaval foglalkozé China Aerospace Science &
Industry Corporation (CASIC) informatikai rendszereit, a titkositott részlegek és
vallalati vezet6k szamitogépein kémprogramokat talaltak.
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2007. oktéber = Az egyesil dllamokbeli Oak Ridge National Labs tobb mint ezer

alkalmazottja kapott olyan e-mailt, amely csatolmanyanak megnyitasaval hozzaférést
biztositott idegen behatoldknak a Labor adatbazisaihoz.

2007. november = Jonathan Evans, az MI5, azaz a brit kémelharitds vezetGje 300 brit

Uzleti vallalkozast figyelmeztetett az orosz és kinai allami szervezetek jelentette
erésodé fenyegetésre: ,Szdmos orszag rengeteg id6t és energiat szdn arra, hogy
ellopja a mi fejlett civil és katonai technoldgidinkat, és kart okozva nekiink politikai és
gazdasagi informaciokra tegyen szert. Egyre kifinomultabb tdmadasokat hajtanak
végre az internet felhaszndlasaval, hogy bejussanak a szamitogépes halézatokba.”

2008. januar = Egy CIA tisztvisel6 szerint négy tengerentuli tdmadasrdl is tudtak,

amelyeknél hackerek megzavartak, vagy képesek lettek volna megzavarni négy varos
energiaellatasat.

2008. marcius = Dél-koreai tisztvisel6k szerint kinai hackerek prébaltak meg betorni

a koreai nagykovetség és a koreai katonai halézat rendszereibe.

2008. marcius = Amerikai tisztségvisel6k szamoltak be amerikai, eurdpai és japan

vallatokat ért kibertamadasokrdl, aminek eredményeként jelentés kart szenvedtek
mind szellemi tulajdon, mind Uzleti informacidk tekintetében. Pontos részletekkel
azonban a titkositott informaciék miatt nem szolgaltak.

2008. Aaprilis-oktober A Wikileaks altal nyilvanossagra hozott amerikai

kiligyminisztériumi diplomdciai irat szerint hackereknek sikerilt ellopni mintegy ,,50
megabajtnyi e-mailt, csatolt dokumentumot és a fiokokhoz tartozé felhasznalénevek
és jelszavak teljes listdjat egy meg nem hatdrozott amerikai kormanyzati
ugynokségtbl.” A tavirat szerint a tamadasok nagy része egy shanghai
hackercsoporthoz kothetd, akik valdszinlileg a Népi Felszabaditd Hadsereghez
tartoznak.

2008. majus A Times of India beszamoldja szerint India hivatalosan is megvadolta

Kinat tobb, a kormanyzati informatikai rendszereket ért behatolassal. Egy tisztviseld
elmondasa szerint a behatoldsok célja az indiai infrastruktiurak haldzatainak
feltérképezése és a rendszer felépitésével kapcsolatos adatszerzés volt annak
érdekében, hogy egy esetleges jovSbeni konfliktus sordan képesek legyenek a
rendszerek zavardsa vagy akar megbénitasara.
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2008. junius = Szamos amerikai kongresszusi irodahoz tartozé szamitégép-halézatba

tortek be ismeretlen behatoldk. A behatolds sordn olyan iroddk rendszereit is
feltorték, amelyek tibeti emberi jogokkal foglalkoztak.

2008 nyara Ismeretlen behatoldk feltorték és letoltotték az elndkvalasztasi

kampany alatt mind a demokrata, mind pedig a republikanus fél adatbazisat.

2008 nyara Ismeretlen behatolék feltorték a Marathon Qil, az ExxonMobil és a
ConocoPhillips olajtarsasdgok hdldzatait, és letoltotték azokat a fajlokat, melyek a
cégek altal feltérképezett olajlelGhelyek helyét, mennyiségét és értékét tartalmaztak.
Az egyik érintett vallalat kara tobb millié dollarra rug.

2008. augusztus Tobb gruz halézatot is feltortek ismeretlen behatoldk,
valdszinUsithetéen az orosz kormany megbizasabdl. A sajté kilonos figyelmet
forditott a griz kormdany honlapjain elhelyezett lzenetekre. A tdmadasok csak
elenyész6en vagy egydltaldn nem zavartdk a gruz szolgdltatasokat, de az orosz
katonai muveletekkel 6sszhangban politikai nyomas gyakoroltak a griz kormanyra.

2008. oktober = Rendkivil kifinomult, a kereskedelmi ellaté haldzat ellen intézett

tdmaddssorozatot leplezett le a brit rend6rség. A Kindban gyartott és az Egyesiilt
Kirdlysag bevasarlékozpontjaiban hasznalt hitelkartya leolvasdkba vezeték nélkiili
jeltovabbité eszkozt épitettek be, ami a kartya beolvasasakor ellopta az adatokat, és
azokat Osszegyljtve, naponta egyszer a Wi-Fi haldzat segitségével elkiildte a
pakisztani Lahore-ba. A becsllt veszteség legalabb 50 millié dollar. A beépitett
eszkOzt utasitani lehetett, hogy csak bizonyos tipusu kartydk (mint példaul az
aranykartydk) adatait lopja el, és ha kellett, a leleplezés elkeriilése céljabdl ki is
lehetett kapcsolni.

2008. november Ismeretlen behatolék betortek a Royal Bank of Scotland

WorldPay-halézatdba, lehet6vé téve szamukra, hogy 100 kldnozott ATM kartyaval
tobb, mint 9 millié dollart vegyenek fel 49 varos pénzkiadd automatajabal.

2008. november @ Tdmadas érte az amerikai Védelmi Minisztérium és a Kozponti
Stratégiai Parancsnoksag titkos halézatait. Sulyosbitja a helyzetet, hogy napokba
tellett a behatoldk eltavolitasa, a rendszer helyredllitasa és Ujbdli biztositasa.

2008. december = Meghackelték a TIX kiskereskedelmi aruhazlanc haldézatat. Egy

behatolot (Makszim Jasztremszkij) elfogtak és elitéltek, aki sajat bevallasa szerint 11
millié dollart szerzett a hackelésbdl.
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2008. december = Megtdmadtdk a CSIS-t, jelen lista készit6jét is. Vélhetéen azért

kutakodtak a Center for Strategic and International Studies haldézataban, mert az
gondoltak, szakembereik kozll néhanyan bekerilnek az Uj amerikai kormdnyzatba,
igy érdemes lenne hozzaférni e-mailjeikhez.

2008 Brit képviselGket figyelmeztettek a latszélag az Eurdpai Parlament altal

kildott e-mailek veszélyeire, melyeket feltehet6leg kinai hackerek kildtek, hogy
segitségilikkel kilonb6zé kémprogramokat és virusokat telepitsenek a képvisel6k
gépére.

2009. januar Tdamadas érte az izraeli internetes infrastruktirat a Gazai-6vezetben

végrehajtott katonai offenziva sordn. A tamadds kormanyzati weboldalak ellen
iranyult, és legalabb 5 000 000 szamitdgép vett benne részt. Izraeli tisztvisel6k szerint
a tdmadast egy posztszovjet blinszervezett hajtotta végre a Hamasz vagy a Hezbollah
megbizdsabol.

2009. januar Az indiai Belligyminisztérium tisztviselGi figyelmeztették a lakossagot,

hogy pakisztani hackerek malware-eket — rosszindulatd szamitégépes programokat
(virusok, kémprogramok) — helyeztek el népszer(i, nagyrészt indiai felhasznaldk altal
l[atogatott zenelet6lté oldalakon, feltehetéen azért, hogy el6készitsenek egy
lehetséges kibertdamadast.

2009. februar Meghackelték a Szovetségi Légikozlekedési Felligyelet (Federal

Aviation Administration) rendszerét, igy annak fokozott igénybevételével novekedett
volna a nemzetko6zi kereskedelmi légikozlekedés fennakadasanak kockazata.

2009. februar = Ismeretlen tdmadok az indiai Killigyminisztérium 600 szamitogépét

torték fel.

2009. februar Felszallasi tilalmat rendeltek el a francia haditengerészet

replilégépeinél, miutan a katonai adatbazist megfert6zték a ,,confickr” nev( virussal.
Haditengerészeti tisztvisel6k gyanuja szerint valaki a legénységhbdl fert6zott USB-
adathordozét hasznalt, igy jutott a virus a rendszerbe.

2009. marcius A német kormany arra figyelmeztetett, hogy hackerek kinaljak

ingyenesen a Microsoft operacids rendszerének legfrissebb valtozatat, az azonban
Tréjai virust tartalmaz.
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2009. marcius = Kanadai kutatok felfedeztek egy szamitogépes kémhdldzatot, amit

feltehetéleg Kina jutatott be 103 orszag kormanyzati halézatdba.

2009. marcius = Sajtohirek szerint a tervezés alatt allo Uj elndki helikopter, a Marine

Corps 1 tervrajzait egy irani fajilmegoszté haldzaton talaltdk meg.

2009. aprilis A Wall Street Journal cikksorozata szerint az Egyesiilt Allamok

villamosenergia-hdlézata egyre kiszolgdltatottabbd vdlik a kibertdmadasokkal
szemben. Ezzel kapcsolatban megemlitették az ismeretlen behatoldk altal ellopott F-
35-0s (6todik generdcids vaddszbombazoé replilégép) terveinek esetét is.

2009. aprilis  Wen Jiabao kinai miniszterelndk nyilatkozata szerint tajvani hackerek

tortek be a kinai Allamtanacs szamitégépébe, ahol tobbek kozott a Népi Nemzeti
Kongresszusnak szant jelentésének tervezete volt megtaldlhato.

2009. aprilis Kinai hackerek ugy tortek be a dél-koreai Pénzligyminisztérium

rendszerébe, hogy latszélag megbizhaté személyek cimérdl kuldtek ki virusos e-
maileket.

2009. majus = A vezet6 hitelkartya kibocsaté Merrick Bank bejelentése szerint 16

millié dollart veszteség érte Sket, miutan hackerek tébb mint 40 millié hitelkartya
szamlat tortek fel.

2009. majus Ismeretlen behatoldk egy szovetségi alkalmazott vagy vallalkozé

felhasznaldi fiokjan keresztiil feltorték az amerikai Belbiztonsagi Informacios
Halézatot (Homeland Security Information Network). A nagyrészt szovetségi adatok
mellett allami adatokhoz is hozzajutottak a tamaddk.

2009. junius Lekapcsoltak a Johns Hopkins Egyetem Alkalmazott Fizika

Laboratériumdanak (Johns Hopkins University’s Applied Physics Laboratory) nyilt
haldzatat, miutdn ismeretlenek behatoltak a rendszerbe. A Laboratdérium tobbek
kozott a Védelmi Minisztériumnak és a NASA-nak is végzett titkos kutatdsokat.

2009. junius Wolfgang Schduble német bellgyminiszter a Bellgyminisztérium

2008-as biztonsagi jelentésének bemutatdsandl megjegyezte, hogy Oroszorszdg és
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Kina egyre nagyobb eréfeszitéseket tesz, hogy internetes tdmaddsokon keresztil
német vallalatok utan kémkedjen.

2009. julius Ismeretlen hackerek tdmadassorozatot inditottak amerikai és dél-
koreai weboldalak, kdztiik kormdnyzati oldalak ellen. Dél-Korea Eszak-Koreat tette
felelGssé a tdmadasokért. A haldzatok tulterhelését okozéd DoS (Denial of Service)
tdmaddasok nem okoztak komolyabb gondot a szolgaltatasoknal, azonban t6bb napig
fenntartottak a média érdeklédését.

2009. augusztus = TAbb mint 130 millid hitel- és bankkartya adatainak ellopasaval

vadoltak meg Albert Gonzalezt és ismeretlen orosz és ukran tarsait, akikkel 2006 és
2008 kozott 6t nagyobb vallalat rendszerébe tértek be. Ez volt az Egyesiilt Allamok
torténetének legnagyobb hacker és személyazonossag lopasi blincselekménye.

2009. augusztus = Ehud Tenenbaumot 10 millié dollar amerikai bankokbdl térténé

ellopdsa miatt elitélik. 1998-ban Tenenbaumot az tette ismertté, hogy feltorte a
Védelmi Minisztérium rendszerét, aminek kévetkeztében akkor egy izraeli birésag 6
hénap kdzmunkara itélte.

2009. november = Jean-Pascal van Ypersele, az ENSZ Kormanykézi Klimavaltozasi

Panel (United Nations’ Intergovernmental Panel on Climate Change) alelndokének
bejelentése szerint ismeretlen hackerek feltortek és nyilvanossagra hoztak tébb ezer
e-mailt, melyeket a University of East Anglia Climatic Research Unit munkatarsai
kiildtek orosz cimzetteknek egy a koppenhdgai klimatargyalasok aldaknazasat célzé
nagyaranyu terv részeként.

2009. december A Wall Street Journal szerint meghackeltek egy nagy amerikai

bankot, aminek eredményeként tobb tizmillié dollart vesztett a pénzintézet.

2009. december Iraki felkel6k meghackelték az amerikai pildta nélkili repllégépek

mUiholdas rendszerét egy laptop és egy 24,99 dollaros fajlmegosztd program
segitségével, aminek eredményeként |attak a gép altal kozvetitett élGképet.

2010. januar A brit kémelharitas, azaz az MI5 arra hivta fel a figyelmet, hogy a kinai

Népi Felszabaditd Hadsereg és a KoOzbiztonsagi Minisztérium beépitett Ugynodkei
szakkidllitasokon tobb brit Gzletembert is kilénboz6 ajandék ajanlatokkal kerestek
meg. Az ajandékokba, melyek kamerak és memoriakartyak voltak, olyan malware-
eket telepitettek, amelyek lehet6vé tették a kinaiaknak, hogy tavolrdl hozzaférjenek a
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felhasznaldk személyi szamitdgépeihez, amikhez az ajandék eszkozoket
csatlakoztattak.

2010. januar A Google bejelentette, hogy egy kifinomult tamaddassorozattal
betortek a vallalat hdlézatdba. Ezzel egy id6ben tobb mint 30 amerikai vallalat
szamolt be hasonld incidensrdl. A Google altal Kindnak tulajdonitott betorés célja az
volt, hogy technolégiai informacidkat szerezzenek meg, illetve aktivistak Google
fidkjaihoz és a Google Gaea jelszokezel6 rendszeréhez férjenek hozza.

2010. januar A Morgan Stanley globdlis pénzligyi szolgaltatdsokat nyudjtdé bank

jelentésében egy kiilonosen veszélyes betorésrdl szamolt be, melyet a banknak
dolgozdé kiberbiztonsagi cégtél kiszivargott e-mailek szerint ugyanaz a kinai hacker
vagy hackercsoport kovetett el, amely a 2009 decemberi Google elleni tdmaddsért is
felelds.

2010. januar M. K. Narayanan, India nemzetbiztonsagi f6tanacsaddja egy

nyilatkozataban arrél beszélt, hogy 2009. december 15-én ligynokségét és mds indiai
kormanyszerveket kinai hackertdmadas ért. A Miniszterelnoki Hivatal kés6bb tagadta,
hogy bejutottak volna haldzataikba. Narayanan ramutatott, hogy nem ez volt az els6
probalkozas, hogy feltorjék az indiai kormanyzat szamitégépes halozatait.

2010. januar A magat Irani Kiberhadseregnek nevezd csoportosulas megbénitotta
a népszer( kinai keres6émotor, a Baidu mikodését. A keres6motor felhaszndloit
atirdnyitottdk egy olyan oldalra, ahol egy iradni politikai lizenet volt olvashatd. Ezt
megel6z6en decemberben a csoport feltorte a Twitter-t, amelyen hasonld lzenetet
helyeztek el.

2010. januar Az Intel elismerte, hogy hozzavetSlegesen a Google-t, az Adobe-ot és

mas cégeket ért tamadas idején Gket is tamadas érte. A hackerek az Internet Explorer
bongész6 hibdit hasznaltdk ki, amelyeket mar mds tdmaddsokban is sikerrel
alkalmaztak. Az Intel Ggy nyilatkozott, hogy sem anyagi, sem szellemi tulajdont érinté
kar nem érte.

2010. marcius A NATO és az EU arrdl szamoltak be, hogy az el6z8 12 hdnapban

jelent6sen novekedett a haldzataik ellen elkovetett kibertamadasok szama.
Jelentéseik szerint Oroszorszag és Kina a legaktivabbak ezen a téren.
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2010. marcius A Google bejelentette, hogy olyan malware-t észleltek, amely
specidlisan a vietnami felhasznaldkat célozza. A szoftver nem volt kiilondsebben
kifinomult, és funkciéja az volt, hogy kémkedjen ,az akdr tobb tizezer vietnami
felhasznalé ellen, akik letoltottek egy billentylizet nyelvszoftvert”. Emellett a
malware DDOS tamadast inditott olyan blogok ellen, melyek politikai ellenvéleményt
jelenitettek meg, kiildndsen a vietnami bauxitbanyaszat kapcsan.

2010. marcius Az ausztrdl hatdsagok bejelentése szerint tébb mint 200
kibertdmadasi kisérlet tortént a Rio Tinto nemzetkozi banyaszvéllalat korabban
Kindban letartéztatott munkatdrsainak jogi képviseletét elldté jogvéds csoport
halézatdba, melyek célja az volt, hogy a targyaldst megel6z6en bizalmas
informdcidkhoz jussanak a védelem stratégiajarol.

2010. aprilis Bejelentések értelmében kinai hackerek szamos titkos anyaghoz
fértek hozzd az Indiai Védelmi Minisztérium és t6bb indiai nagykovetség
adatbankjabdl, koztik az indiai rakéta- és fegyverrendszerekre vonatkozé
informacidkhoz.

2010. marcius = Ismeretlen hackerek kozétették szamos litvdn kormanytisztvisel6

redljovedelmét, miutan hozzafértek az addzasi nyilvantartashoz. Akcidjuk politikai
zlrzavart okozott.

2010. aprilis = Egy kinai telekommunikacios cég véletlenil hibas routing kéréseket

tovabbitott megkdzelitéleg 37.000 halézatnak, amely komoly fennakadast okozott a
Kinan keresztil zajlé internetforgalomban. Az incidens 20 percig tartott, és mintegy
8000 amerikai, 8500 kinai, 1100 ausztral és 230 francia haldzatra terjedt ki.

2010. majus = A Kanadai Biztonsagi és Hirszerzési Ugyndkség (Canadian Security and

Intelligence Service) kiszivarogtatott feljegyzése szerint ,a kanadai kormdnyzat,
egyetemek, maganvallalatok és egyéni felhaszndldk szamitdgépeinek és hdldzatainak
kiszolgdltatottsaga jelent6sen novekedett. Mikozben ezek a tavolrdl végrehajtott
virtudlis tamadasok visszakovethetetlenek, egyben produktiv, biztonsagos és
alacsony kockazatu kémkedési lehetGséget jelentenek”.

2010. jualius Az Egyesiilt Allamokban letartéztattak és hazatoloncoltak egy, a
jelentések altal Alekszej Karetnyikov néven megnevezett orosz hirszerz6 tisztet azt
kovet6en, hogy kilenc hdénapig tevékenykedett észrevétleniil a Microsoft szoftver-
tesztelGjeként.
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2010. oktober = Stuxnetet, a Siemens Industries altal gyartott irdnyité rendszerek

bénitasara készitett kifinomult malware-t taldltak Iranban, Indonézidban és mas
orszagokban, melynek kapcsan megindultak a talalgatasok, hogy a szoftver egy olyan
kormanyzati kiberfegyver, amit az irani atomprogram ellen hoztak létre.

2010. oktéber A Wall Street Journal arrél szamolt be, hogy hackerek a ,Zeus”

malware-t hasznalva — mely a , kibertér feketepiacan” 1200 dollarért beszerezhet6 —
tobb mint 12 millié dollart loptak el 6t amerikai és brit banktdél. A Zeus e-mailbe
Ultetett linkeket haszndl a felhasznaldk banki adatainak eltulajdonitasahoz, melyet
kés6bb a hacker arra hasznal fel, hogy a sajat bankfidkjara tovabbitsa a pénzt. Az ligy
kapcsan 100 olyan ,blinsegédet” tartdztattak le, akik hamis személyazonossaggal
bankszamlakat nyitottak, hogy a hackerek a lopott pénzt azokon helyezzék el.

2010. oktdber Az ausztral Defense Signals Diretorate arrél szamolt be, hogy
rendkivili mértékben emelkedett az ausztrdl hader6 halézatai ellen iranyuld
tdmadasok szama. John Faulkner ausztral védelmi miniszter hangsulyozta, hogy mig
2009-ben 2400 incidensre derilt fény, addig 2010 januarja és augusztusa kdzo6tt mar
5551 tamadast jegyeztek fel.

2010. december = William Hague brit kiligyminiszter bejelentette, hogy egy kiilsé
hatalom tamadast intézett a Killgyminisztérium, egy a védelmi szervezetekkel
szerz6désben allé vallalkozas, valamint tovabbi ,brit érdekeltségek” ellen, amely
soran ugy jutottak at a védelmi rendszeren, hogy a washingtoni Fehér Hazzal
kapcsolatban alléknak adtak ki magukat.

2010. december Az indiai Kozponti Nyomozd Iroda (Central Bureau of

Investigation) weboldalat feltorték, és ezt kovet6en adatokat tordltek. Az indiai
hatésdgok pakisztani hackerek gyanusitottak meg. A beszamoldk szerint az Iroda
védett adatai, melyeket olyan gépeken tarolnak, melyeket nehezebb elérni az
internetrdl, érintetlenek maradtak.

2011. januar = Az Ujévi munkaszinet alatt ismeretlen hackerek 6,7 millido dollart

loptak el a dél-afrikai Postbanktdl.

2011. janudr = Hackerek feltorték az Eurépai Unid szénhidrogén kvotakereskedelmi
rendszerét, amely a kdrosanyag-kibocsatasi kvétak kereskedelmét bonyolitja, és tobb
mint 7 millié dollar értékd kvoétat tulajdonitottak el. Emiatt ideiglenesen le kellett
zarni a rendszert.
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2011. januar A kanadai kormanyzat arrél szamolt be, hogy jelent8s kibertamadas
érte Ugynokségeit, beleértve a Defence Research and Development Canada
halézatat, mely a Védelmi Minisztérium kutatolgynoksége. A tamadas arra
kényszeritette a Pénziigyminisztériumot és az Allamkincstdrat, Kanada vezetd
pénziigyi intézményeit, hogy egy idére kapcsolddjanak le az internetrél. Kanadai
forrasok Kinat gyanusitottak a tamadassal.

2011. madrcius Hackerek behatoltak a francia kormanyzat szamitdgépes

halézataba, ahol titkos adatokat kerestek az akkor esedékes G-20 talalkozéra
vonatkozdan.

2011. marcius-aprilis = 2010 mdrciusa és 2011 aprilisa kozott az FBI 20 olyan esetrél
szamolt be, melyekben amerikai kis- és kozepes vdllalkozdsok online banki
azonositéival éltek vissza, és illegdlis atutalasokat kezdeményeztek kinai gazdasagi és
kereskedelmi vallalatoknak. 2011 aprilisdig mintegy 20 millié dollar értékben
kiséreltek meg csaldsokat, melybdl a tényleges kar 11 millié dollart tett ki.

2011. marcius-aprilis Adathalasz (phising) technikdkat hasznalé hackerek
megprobaltak olyan informacidkat megszerezni, amelyekkel megismerhetik az RSA
SecurelD nyilt kulcsu titkositd algoritmusdanak gyenge pontjait. Az igy szerzett
informaciét arra hasznaltdk fel, hogy megprébadljanak betdrni a Lockheed Martin
haldzatdba.

2011. aprilis A Google arrdl szamolt be, hogy adathaldsz technikat alkalmazé

hackerek megproébaltak hozzaférni tobb szdz magas rangu személy Gmail jelszavahoz,
beleértve vezeté amerikai kormanytisztvisel6ket is. A Google Kinat gyanusitotta.

2011. aprilis Az Oak Ridge Nemzeti Laboratérium munkatdrsai malware-eket

tartalmazé hamis e-maileket kaptak, mellyel két szamitégépet fert6ztek meg és
,néhdny megabajtnyi” adatot szereztek meg a tdmaddk, miel6tt a Labort
lekapcsoltak az internetrél. 2007-ben mar tortént hasonld tamadas a Laboratérium
ellen.

2011. majus Kiberb(in6z6k, akik magukat az Anonymus nevil hackercsoportba
tartozd hackereknek alcaztak, feltorték a PlayStation halézatat. A Sony szamitdsai
szerint legaldbb 80 millié felhasznaléd adataihoz fértek hozza, és a betorés
kovetkeztében keletkezett kar meghaladja a 170 millié dollart.
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2011. janius Az IMF jelentése szerint halézatat egy kilfoldi kormanyzat

megbizasdra olyan e-mailekkel tdmadtak meg, melyek csatolmdnyaban malware volt.
Az incidens soran nagy mennyiségli adatot, dokumentumokat és e-maileket
szivarogtattak ki.

2011. junius = A Citibank arrél szamolt be, hogy hackereknek egy relative egyszerU

URL-manipulacidval 360.000 felhasznaldjuk hitelkdrtya adatait sikeriilt megszerezni.

2011. julius = Az Uj amerikai kiberstratégia bemutatdsakor a Védelmi Minisztérium

allamtitkdra megjegyezte, hogy egy veliik szerz6désben all6é véllalatot megtamadtak
és 24.000 f3jlt loptak el a Védelmi Minisztériumtal.

2011. julius = A német szovetségi rendbrség felfedezte, hogy ismeretlenek még 2010

kornyékén adathaldsz tdmaddssal behatoltak a vamszolgdlattal kézosen haszndlt
szerverekre, amelyek segitségével veszélyes blindz6ket és terrorista gyanus elemeket
tudtak bemérni a személyautdkban, illetve a mobiltelefonokban haszndlt GPS
informdcidk begyljtésének segitségével. Az észlelt kibertdmadas utdn az érintett
szervereket ideiglenesen le kellett allitani a tovabbi adatvesztés elkerillése
érdekében.

2011. julius Dél-Korea szerint kinai hackerek betorve egy internetes portal

adatbazisaba, és igy 35 millid koreai dllampolgar nevéhez, telefonszdmdahoz, e-mail
ciméhez és mas adataihoz fértek hozza.

2011. augusztus Japan kormanyzati forrasok szerint a Mitsubishi Heavy Industries

és masik husz japan védelmi és high-tech eszkozoket gyartd vallalat valt titkositott
védelmi informaciok megszerzésére iranyuld tevékenység célpontjava. Japan
tisztségvisel6k szerint a tdmaddsok ugyanazon forrasbdl érkeztek. A behatold egy
olyan e-mailhez csatolt malware-t hasznalt, melynek tartalma megegyezett egy 10
6rdval korabban kildott legitim e-mail tartalmaval.

2011. augusztus = Dokumentumokat és e-mail Gzeneteket loptak el egy hdnapon

keresztlil ismeretlen behatolék a japan toérvényhozds és szakapparatusanak 480
tagjatdl. Az érintettek szamitdgépére, illetve az orszaggyllés szervereire telepitett
tréjai programok segitségével hajtottak végre az adathalaszatot. A meghackelt gépek
egy kinai szerverrel kommunikaltak, a tamadok altal irt kédban pedig kinai karakterek
is megtaldlhatoak.
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2011. szeptember Ismeretlenek feltorték egy holland hitelesit6é hatdsag

rendszerét, igy téve szamukra lehetévé, hogy tobb mint 500 hamis nagyvallalati és
kormanyzati tanudsitvanyt Adllitsanak ki. Az ilyen tanusitvanyokat alapvetéen
weboldalak eredetiség-igazoldsdra hasznaljdk. A hamis tanusitvanyokkal a tamaddk
egy adott honlapot biztonsagosnak képesek feltlintetni, e-maileket ellenérizhetnek,
vagy kartékony programot telepithetnek. 2011-ben ez volt a masodik alkalom, hogy
feltorték egy hitelesité hatdsag rendszerét.

2011. szeptember Az ausztrdliai Defense Signals Directorate beszdmoléja szerint az

orszag védelmi haldzatait naponta tobb mint 30 alkalommal érik tamadasok, 2009-
hez képest ez 350 %-0s novekedést jelent.

2011. szeptember = Egy ismeretlen forrdsu virus sikeresen keylogger-t telepitett az
amerikai légier6 pildta nélkili légijarmlveket iranyité foldi dllomasara, és a
sajtéértesiilések szerint sikeresen megfert6zte a nevadai Creech légibazis titkositott,
illetve nem titkositott haldzatait. Az Egyesiilt Allamok egyik drénja felett sem
vesztette el az irdnyitdst és ugy tlnik, hogy adatokat sem loptak el, azonban a
malware eltdvolitdsa a rendszerbdl sok id6t és komoly er6feszitéseket vett igénybe.

2011. oktéber @ Szellemi tulajdon utdn kutatva tortek be hat hénapon keresztil

ismeretlen hackerek 48 vegyipari, védelmi és mas iparagakhoz koéthet§ vallalat
halézataiba. A Symantec néhdany tamadast a kinai Hebei tartomanyban talalhaté
szamitdgépekig vezetett vissza.

2011 A norvég Nemzetbiztonsagi Ugynokség jelentése szerint legaldbb tiz nagy

norvég védelmi és energetikai céghez tortek be ismeretlenek. A e-mailen keresztiil
végrehajtott adathaldsz tdmaddasokat kifejezetten az adott cégekre szabtak. A
jelentés szerint a tamaddasok akkor kovetkeztek be, mikor az érintett vallalatok
nagyszabdasu szerzédésekrdl folytattak targyaldsokat, els6sorban a kéolaj-, illetve a
gazszektort érintéen. A tamadasok eredményeként a hackerek bizalmas
dokumentumokhoz, ipari adatokhoz, illetve felhasznalénevekhez és jelszavakhoz
fértek hozza.

2011. december = Sajtéértesiilések szerint a kinai Népi Felszabaditasi Hadsereghez

tartozd hackerek t6bb mint egy éven keresztiil rendszeresen betortek az amerikai
Kereskedelmi Kamara szamitégépes hdldzataiba. A hackereknek mindenhez
hozzaférésiik volt a tagvallalatok kozotti kommunikaciotdl kezdve egészen azok
amerikai kereskedelmi politikaban betoltott ipari pozicidjaig.
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2012. marcius A NASA féfelligyelSjének beszamoldja szerint 13 sikeres APT

tdmadast hajtottak végre a NASA szamitdgépei ellen 2011-ben. Az egyik tamadas
soran 150 felhasznald hitelesité adatait loptak el, melyek segitségével illetéktelenek
is hozzaférhettek a NASA rendszereihez. Egy masik, a Jet Propulsion Laboratory ellen
iranyuld, kinai IP cim alapu tdmadds sordn ismeretlen behatoldk teljes hozzaférést
szereztek a kulcsfontossagu laboratériumi rendszerekhez és felhasznaléi fiokokhoz.

2012. marcius A BBC beszamoldja szerint Perzsa Nyelvi Szolgdlatuk kifinomult
kibertdmadast szenvedett el. A tdmadas egybeesett azon erdéfeszitésekkel, amelyek a
BBC mdsorszérasat akadalyoztdk Irdnban. A BBC f6igazgatdja Irant hibaztatta az
incidensért.

2012. marcius = Az indiai hirkozlési és informatikai miniszter a parlamentnek adott

irdsos valaszadban arrdl szamolt be, hogy 112 kormanyzathoz kothet6 weboldalt ért
tdmadds 2011 decembere és 2012 februdrja kozott. Az esetek tobbsége deface
tdmadas volt, és jelent6s résziik Pakisztanig vezethetd vissza.

2012. marcius = Az amerikai Belbiztonsagi Minisztérium szerint ismeretlenek 2011

decemberében tébb alkalommal prébaltak meg hozzaférni az Egyesiilt Allamok
gazvezetékeivel kapcsolatos rendszerekhez. Sajtéhirek szerint az ipari irdnyitdsi
rendszerek biztonsagdért felel6s Szamitastechnikai Slirgésségi Reagald Egység (ICS-
CERT) ugy irta le az eseményeket, mint egy fokuszalt adathaldsz tdmadassorozatot,
ami egyetlen forrashoz volt kdthet6.

2012. aprilis Iran kénytelen volt szamos kulcsfontossagu kéolaj létesitményét
lekapcsolni, miutan kibertdmadas érte a bels6 szamitdégépes haldzatat. A Kharg
szigeten taldlhatd Irdn legf6bb kéolaj exportdldé termindlja, amelynek
iranyitérendszerében malware-t taldltak. A Kharg szigeteki és mdas k&olajtermel6
egységeket lekapcsoltdk az internetrél elGvigyazatossdg miatt. Irdn szerint a
kitermelésre nem volt hatdssal a tamadas, azonban az Olajligyi Minisztérium és a
nemzeti olajvallalat honlapjait le kellet kapcsolniuk, tekintve, hogy a tamadas
kovetkeztében a weboldalak szamos felhaszndloéi adatahoz fértek hozza a hackerek.

2012. majus = Brit tisztvisel6k megerd@sitették, hogy ismeretlen tamaddknak néhany

alkalommal sikerilt bejutniuk a Védelmi Minisztérium titkositott haldzataiba.
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2012. majus = ,Flame” névre keresztelt kémprogramot taldltak az irani Olajlgyi

Minisztérium szamitogépein, ahogyan mas kozel-keleti orszagban, beleértve lzraelt,
Sziriadt és Szudant, tovabba a vildg szdmos mas allamat is.

2012. majus A Torontoi Egyetem kutatdi jelentésiikben hivtak fel a figyelmet a
Simurgh nev( proxy szolgaltatdst nyujté programra, amely anonim internet
felhasznaldst biztosit a felhaszndldk szamdra. A program nagy népszerlségnek 6rvend
Irdnban, illetve Sziridban is, ahol a szigoru internetes ellenérzések megkeriilésére
hasznaljdk. A jelentésbdl kiderll, hogy a program telepitése soran egy keylogger
tréjai is telepil, amely megjegyzi a felhaszndloneveket, figyeli a billentylizetet és az
Osszegy(jtott adatokat egy ismeretlen weboldal felé kildi tovabb.

2012. junius Adathaldsz tamadasok célpontjai voltak azok az amerikai

repllégépipari kutatok, akik részt vettek a 2013 I|EEE Aerospace Conference
rendezvényen.

2012. junius @ Globalis csalassorozatot hajtottak végre nagy értékl személyes és

vallalati szdamladk terhére SpyEye és a Zeus trdjai programok automatizalt
valtozatainak segitségével, megkeriilve a kéttényezds hitelesitési rendszert is.

2012. junius A brit Védelmi Szolgalat vezet6jének bejelentése szerint egy

Londonban bejegyzett vallalat megkozelit6leg 800 millié font (1,2 millidrd dollar)
veszteséget szenvedett el kilonb6z6é allamokhoz kotheté kibertamadasok
kovetkeztében.

2012. julius A Kinai Népi Felszabaditd Hadsereghez kothetd, ,Byzantine Candor”

névre keresztelt shanghaji kdzpontu szervezet szdmos célponttal szemben gydjtott
Ossze kiszivargott amerikai dokumentumokat, tobbek kézott Herman Van Rompuy az
Eurdpai Tandcs elndke, a Qinetiq brit védelmi kutaté cég, tovabba amerikai, eurdpai
és indiai kereskedelmi szervezetek is érintettek.

2012. julius = ,Mahdi” névre keresztelt trdjai programot taldltak a Kozel-Keleten,

els6sorban lIzraelben és Irdnban. A program korilbelil 800  kritikus
infrastrukturaelemekkel dolgozé mérndki cégtél, kormanyzati szervtdl, pénziigyi
szervezettll és egyetemtdl gydjtott adatokat. A program kédja perzsa nyelven irt
sorokat is tartalmaz.
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2012. julius Indiai haditengerészeti tisztvisel6k megerd@sitették, hogy egy virus
szdmos adatot lopott el Keleti Haditengerészeti Parancsnoksagukhoz tartozé
szamitdgépes rendszereikbdl, amiket kinai IP cimekre kildott tovabb. A virus
valdszinlsithet6en olyan fert6zott USB adathorddzén keresztil keriilt a rendszerbe,
amiket arra haszndlnak, hogy az internettdl elszigetelten m(ikodd szamitogépekrol
érzékeny adatokat vigyenek at a vildghdldhoz is csatlakozé hdldzatokba.

2012. jalius = Az amerikai Nemzetbiztonsagi Ugynokség igazgatdja szerint 2009 és

2011 kozott tizenhétszeresére n6tt az amerikai infrastruktirakkal foglalkozo
vallalatok ellen elkdvetett kibertdmadasok szama.

2012. jalius = Az indiai kormanyzatot ért legnagyobb tamadas sordn tobb mint
10.000 e-mail cimet tortek fel hackerek, beleértve a Miniszterelnoki Hivatal, a
Védelmi  Minisztérium, a Kuligyminisztérium, a Bellgyminisztérium, a
Pénziigyminisztérium és a hirszerz6 szolgalatok tisztségviselGinek e-mail fidkjait. India
allami szerepl6ket |at a tdmadas hatterében.

2012. augusztus A ,Gauss” névre keresztelt malware 2500 rendszert fert6zott

meg vilagszerte. Ugy tiinik, hogy a program célpontja libanoni bankok voltak. A Gauss
kddjanak titkositasat még nem sikerult feltorni.

2012. augusztus Az Iranhoz kothetd, ,Cutting Sword of Justice” nev(i hackercsoport

megtamadta az egyik legnagyobb szaudi olajvallalatot, az Aramcot. A ,Shamoon”
nev( virust haszndlva 30.000 szamitdgéprdl toroltek adatokat és irdnyitérendszereket
fert6ztek meg (karokozds nélkil). A tdmadas a katari, cseppfolydsitott foldgazzal
kereskedé RasGas vallalatot is elérte. Elképzelhet6, hogy tovabbi olajvallalatokat is
érintett a tamadas.

2012. szeptember Az Iranhoz koéthetd Izz ad-Din al-Qassam hackercsoport

elinditotta az ,,Ababil hadmdvelet” elnevezés( tulterheléses tamadassorozatat, amely
kiilonb6z6 bankok honlapjait vette célba. A tdmaddssorozat célpontjai kozott
szerepelt a Bank of America, a New York Stock Exchange, a Chase Bank, a CapitalOne,
a SunTrust és Regions Bank.

2012. oktober Egy legaldabb 2007 6ta mikods kartékony szoftver (malware)
lehet6vé tette hackerek szamara, hogy informaciét gydjtsenek Kelet-Eurdpaban,
Oroszorszagban, Kozép-Azsidban és tovabbi célpontoktdl Nyugat-Eurdpaban és
Eszak-Amerikdban. A kartékony  szoftver  kormanyzati  kilképviseletek,



kutatéintézetek, katonai |étesitmények, energiaszolgaltatdk, nuklearis és egyéb
kritikus infrastruktarak rendszereibdl gylijtott informaciot.

115. 2012. oktéber @ Hat nagy amerikai bank szolgdltatasat akadozott az Izz ad-Din al-

Qassam szolgdltatdas megtagadasos tdmadasai miatt. Amerikai hivatalnokok irani
részvételre gyanakodnak.

116. 2012. november Az Internet Governance Forum (IGF) soros azerbajdzsani (ilésén

feltorték az Eurdpai Bizottsag tisztségviselSinek, koztiik a ,,Digitalis Agendaért” felel6s
EB elnokhelyettes szamitdgépét.

117. 2012. december Az amerikai ipari iranyitorendszereket felligyel6 sirg6sségi

reagdld csoport (ICS-CERT: Industrial Control Systems Cyber Emergency Response
Team) jelentése szerint két amerikai erém( iranyitérendszerébe is sikeriilt
ismeretleneknek malware-t juttatni. A virust fert6zott USB kulcs segitségével jutattak
be. A kartékony szoftver a biztonsagi rendszer hidnyossagait kihaszndlva fért hozza a
|étfontossagu halézatokhoz.

118. 2012. december A Council on Foreign Relations (CFR) és a Capstone Turbine

Corporation altal mikodtetett halézatokat ugyanazt a nulladik napi sebezhet6séget
kihasznalva tdmadtdk meg. A CFR honlapjat latogatdok szamitdgépei
kompromittalédtak.

119. 2013. januar Az lzz ad-Din al-Qassam nevét visel6 hackercsoport vdllalta a

felel6sséget az uUjabb, amerikai bankok kdardra elkovetett tllterheléses tamadas
sorozatért az ,,Ababil hadmidvelet” részeként.

120. 2013. januar Behatolast fedezett fel a japan Killigyminisztérium, miutan értesitést

kapott a Nemzeti Informacidbiztonsagi Kézponttdl. A bejelentés szerint legaldabb 20
dokumentumot, koztiik titkositott anyagokat loptak el.

121. 1

A legutdbbi 2014. januar 30-an frissitett eredeti CSIS gondozasban megjelent vdltozatban a 120-as
sorszammal jelent6s mértékben megegyez6 incidens valdszinlileg szerkesztési hiba kovetkezménye. A magyar

valtozatban az incidensek sorszdmdanak megtartdsa miatt csak a sorszam szerepel.
[ ]
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122.

123.

124.

125.

126.

127.

128.

129.

130.

2013. januar A New York Times, a Wall Street Journal, a Washington Post és a

Bloomberg News allitasai szerint Kindhoz kothetd kibertamadas-sorozat elszenvedéi
voltak.

2013. februar A Der Spiegel cim( lap felfedte, hogy az EADS (European Aeronautic

Defence and Space Company) és a német ThyssenKrupp acélipari véllalat, jelentds
kinai hackertdmadasokat regisztralt 2012-ben.

2013. februar Az amerikai Belbiztonsagi Minisztérium felfedte, hogy 2011.

december és 2012. junius kozott, hackerek 23 gdzvezeték céget tdmadtak meg és
loptak el informdacidkat, melyet szabotazs soran felhasznalhatnak.

2013. marcius Dél-Koreai televizié csatorndk és pénzligyi intézmények észak-

koreainak vélt kibertamadast szenvedtek el, amihez egy népszer(i dél-koreai anti-
virus szoftver megkerilésére tervezett rosszindulati programot hasznaltak.

2013. marcius = Az Indiai Védelmi Kutaté és Fejlesztési Szervezetet kinainak vélt, de

azonositatlan forrasbdl szarmazé hackertdmadas érte. Dokumentumok ezreit
toltotték fel egy olyan szerverre, mely IP cime alapjan Kina Kuangtung
tartomanyaban taldlhaté.

2013. marcius-junius Az lzz ad-din al-Qassam folytatta az amerikai pénzigyi

intézetek elleni tdmadasokat.

2013. aprilis = Aprilis 19-én egy internet biztonsagi cég bejelentette, hogy tdbb millié

mobil eszkozt fert6zott meg az altaluk felfedezett rosszindulatu szoftver, amely orosz
nyelv(i orszagokat vett célba.

2013. majus Valdszindsitik, hogy kinai hackerek kompromittaltak az amerikai

Munkaligyi Minisztériumot és még legalabb kilenc mas ligynokséget, koztik a
Nemzetkdzi Fejlesztési Ugyndkséget (Agency for International Development).

2013. majus  Kinai hackerek hozzaférést szereztek az amerikai szarazfoldi erék

mUszaki alakulatai (US Army Corps of Engineers) altal fenntartott nemzeti gat
regiszter (National Inventory of Dams) adatbazisdhoz.



131.

132.

133.

134.

135.

136.

137.

138.

139.

140.

2013. mdjus = Ismeretlen tamado elosztott szolgaltatds megtagadasos tdmaddssal

leallitotta az irdni Basij milicia honlapjat (basij.ir).

2013. majus Amerikai hatésagok azzal vadolnak egy nyolc f6s hacker csoportot, 45

millié dollart loptak el kozel-keleti bankoktdl. A tamaddsok eltavolitottdk a
készpénzkivételi limitet az el6re fizetett betéti kartyakrol.

2013. majus Az al-Kaida angol nyelvi weboldalan, a bostoni robbantasokkal

foglalkozd férumban taldlhaté tartalom 6sszeomlott.

2013. majus Egy vezetd, kartékony szoftverek elemzésével foglalkozd cég

nyilvanossagra hozta az , Operation Hangover”’-t, ami India tomeges kémkedésre
irdnyuld erGfeszitéseit takarja. A Telenor a legjelentGsebb célpont, de szdmos
pénziigyi szervezet érintett.

2013. majus = Az iraniak novelték az amerikai vallalatok és kozlizemi szolgaltatok

kompromittalasara tett eréfeszitéseiket.

2013. mdjus lzraeli hivatalos forrasok jelentették a Szir Elektronikus Hadsereg egy

sikertelen kisérletet, amely Haifa varosanak vizellatasat kompromittalta volna.

2013. majus  Egy Adllitdlagos kinai hacker ellopta az Ausztral Biztonsagi Hirszerzé

Szervezet Uj 631 millié dollaros éplletének tervrajzait.

2013. junius = Edward Snowden, az amerikai Nemzetbiztonsagi Ugyndkség (NSA)

korabbi rendszeradminisztratora tobbek kozott olyan dokumentumokat hozott
nyilvanossagra, melyek szerint az Egyesiilt Allamok kiberkémkedést végzett kinai
célpontok ellen.

2013. junius Az NSA programokrdl szél6 szivarogtatasok alapjan az Egyesiilt

Allamok elektronikus felderitést végzett az Egyesiilt Nemzetek Szervezete (ENSZ) és
mas orszagok new yorki, washingtoni és brisszeli nagykovetségein.

2013. janius Ot ukrén és orosz hackert vadolt meg az amerikai Szévetségi Nyomoz6

Iroda (FBI) 160 millid hitelkartya szamanak ellopasaval és tobb szazmillids kar
okozdasdval.



141.

142.

143.

144.

145.

146.

147.

148.

149.

150.

151.

2013. augusztus @ Tomeges elosztott tulterheléses tdmadds érakra megbénitotta a

kinai felsé szintl domaint (.cn).

2013. augusztus A szivarogtatdsok felfedték, hogy az Egyesiilt Allamok 2011-ben

231 (kibertérbdl érkezd) behatoldst hajtott végre Oroszorszag, Kina, Eszak-Korea és
Irdn ellen. A behatoldsok tulnyomé része nuklearis proliferacidhoz kotédik.

2013. augusztus A Szir Elektronikus Hadsereg eltéritette és atirdnyitotta a f6

nyugati koz0sségi média oldalakat egy fert6z6 orosz oldalra.

2013. szeptember = Eszak-Korea dél-koreai célpontok elleni hackertdmadasokat

hajtott végre, melyek érintettek agytrosztoket, a Védelmi Minisztériumot és koreai
védelmi ipari vallalatokat is.

2013. szeptember Az amerikai Haditengerészet szerint Iran nem titkositott

szamitogépekre tort be.

2013. szeptember Kini hackerek kémkedtek szamos eurdpai kiiligyminiszter utan a

G-20 csucstaldlkozd estéjén.

2013. november Kiszivargott jelentések alapjan az NSA, valamint az Egyesilt

Kirdlysag és Kanada hirszerz6 lgynokségei felderitést végeztek a G-20 orszagokkal
szemben.

2013. szeptember Az NSA brazil 3dllampolgarok elleni felderitése miatt

felhaborodott brazil hackerek az NSA honlapja helyett a NASA weboldalat torzitottak
el (deface).

2013. oktober = Kinai hackerek attorték a Szovetségi Valasztasi Bizottsag (Federal

Election Commission) lezart szamitégépes halézatait az amerikai kormanyzati
tevékenység atmeneti szlinete alatt.

2013. november Hacktivistdak megbénitottdk a brazil kormanyzati portalt

(brasil.gov.br) egy nagyméret, elosztott szolgaltatds megtagadasos tamadassal.

2013. december Hozzavetbleg 40 millid vasarlo betéti- és hitelkartya adatait loptak

el hackerek egy jelent6s amerikai kiskereskedelmi lanctdl. Szdmos ellopott

20



152.

153.

személyazonossagot végiil kelet-eurdpai szervezett blin6zG6i csoportok altal Iatogatott
forumokban eladasra kinaltak.

2013. december A Kinai Kozponti Bank elosztott tulterheléses tamadasokat

szenvedett el. A kinai dllami média beszdmoldja szerint az Uj szabalyozasok miatt
feldihodott Bitcoin felhasznaldk a tamadak.

2013. december = Orosz hackerek 54 millié torok allampolgdr személyes adatat

loptdk el.
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