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A HTTP/1.x a teljesitményt ronto
jellemzai (1)

« AHTTP/1.0 egyetlen nem kiszolgalt kerést
engedett meg egy TCP kapcsolaton



A HTTP/1.x a teljesitményt ronto
jellemzai (2)

« AHTTP/1.1 bevezette a kérések sorozatban valo
tovabbitasat (pipelining), de ez csak reszben foglalkozott a
kérések parhuzamossagaval eés tovabbra is felmeril a sor
eleji blokkolas (head-of-line blocking) problémaja

- Emiatt azok a HTTP kliensek, melyeknek sok kérest kell
végrehajtaniuk, tdbb kapcsolatot hasznalnak egy szerverhez a
parhuzamossag eleréséhez és a késleltetési ido cstkkentéséhez

« Radadasul a HTTP fejlecmez0Ok gyakran ismétlédoek és
bobeszédlek, mely szilksegtelen halozati forgalmat okoz
és a kezdeti TCP torlodasi ablak gyors megtelesét
eredményezi
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Az atlagos teljes atviteli méret és kérések atlagos szama az 1000 legnépszeribb

webhelynél (2010. november 15. — 2016. februar 1.). Forras:

http://httparchive.org/trends.php.
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A 1000 legnépszerlibb webhelyre szamitott statisztikak (2010. november 15. —
2016. februar 1.). Forras: http://httparchive.org/trends.php. 5
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Megoldasok a késleltetesi ido
csOkkentésére (1)

 Inline képek: kepek beagyazasa CSS stiluslapokba

- {
background: url(data:image/png;base64,
(Base64-kodolt adatok)) no-repeat;
h

- Lasd: Chris Coyier, Data URIs, March 25, 2010.
https://css-tricks.com/data-uris/

- Példa: Mozilla Developer Network
https://developer.mozilla.org/

« Lasd a logot a jobb felsG sarokban


https://css-tricks.com/data-uris/
https://developer.mozilla.org/

Megoldasok a késleltetesi ido
csOkkentésére (2)

e Spriting: tobb kép kombinalasa egyetlen
képallomanyban
- Lasd: Chris Coyier, CSS Sprites: What They Are,

Why They’re Cool, and How To Use Them, October
24, 2009. https://css-tricks.com/css-sprites/

- Példa: Mozilla Developer Network
https://developer.mozilla.org/

 https://developer.mozilla.org/media/redesign/img/logo_spr
ite.svg


https://css-tricks.com/css-sprites/
https://developer.mozilla.org/
https://developer.mozilla.org/media/redesign/img/logo_sprite.svg
https://developer.mozilla.org/media/redesign/img/logo_sprite.svg

Megoldasok a késleltetesi ido
csOkkentesere (3)

« Sharding: a tartalom elosztasa tobb szerveren

- Erdemes lehet példaul a képeket egy olyan webszerveren
elhelyezni, mely egyaltalan nem hasznal sutiket

« Osszefiizés: tobb CSS stiluslap és JavaScript
allomany dsszeflizése

* Minification: felesleges karakterek eltavolitasa CSS
stiluslapokbol és JavaScript allomanyokbaol anélkiil,
hogy az ertforras a bongészo altali feldolgozasa
modosulna

- Példaul megjegyzesek es whitespace karakterek eltavolitasa



HTTP/2

« AHTTP/2 a HTTP szemantika egy hatekonyabb
kifejezeési modja
- Cel a halozati eroforrasok hatékonyabb hasznalata és a
vegfelhasznalo altal megfigyelhetd kesleltetési ido csbkkentése

- Az egyik f0 cél, hogy lehetOve tegye a bdngeszOk szamara egy
webhelyhez egyetlen kapcsolat hasznalatat

« Ugyanazokat a metodusokat, allapotkodokat,
fejlecmezoket és URI sémakat hasznalja, mint a
HTTP/1.1

- Az Uzenetek formalasa és atvitele tortenik eltéeré6 modon



Fejlesztes

« Az IETF HTTP munkacsoportja (HT TPDbis)
fejleszti

* Honlap: http://http2.github.io/

10


http://http2.github.io/

Specifikaciok

 Mike Belshe, Roberto Peon, Martin Thomson
(ed.), Hypertext Transfer Protocol Version 2
(HTTP/2), RFC 7540, May 2015.

nttps://tools.ietf.org/html/rfc 7540

 Roberto Peon, Herve Ruellan, HPACK: Header
Compression for HTTP/2, RFC 7541, May
2015. https://tools.ietf.org/html/rfc7541
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A HTTP/2 Ujdonsagai

* Multiplexelés: megvaldsitas adatfolyamok hasznalataval

- Az adatfolyamok tulnyomoérészt egymastol fuggetlenek, igy egy blokkolt vagy beragadt
adatfolyam nem akadalyozza az el6rehaladast mas adatfolyamokkal

* Forgalomvezérlés és rangsorolas: a multiplexelt adatfolyamok hatekony
hasznalatat biztositd mechanizmusok

- Aforgalomvezérlés biztositja, hogy a fogadénak annyi adat kertl tovabbitasra, amennyit
az kezelni tud

- Arangsorolas biztositja, hogy a korlatozottan rendelkezésre allo eréforrasok el6szér a
legfontosabb adatfolyamokhoz rendelhet6k hozza

« Szerver push: lehetOve teszi a szervernek, hogy spekulativ modon kildjon
olyan adatokat egy kliensnek, melyekre annak elorelathatélag szuksége lesz

« Binaris protokoll: az zenetek hatékonyabb feldolgozasat teszi lehetbévé az
tzenetek binaris formalasa

* Fejléecmezdk tomoritése (HPACK)

12
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El0zmény

« AHTTP/2 a Google altal fejlesztett SPDY
protokollon alapul http://www.chromium.org/spdy

- A célkitizéseket lasd: SPDY: An experimental
protocol for a faster web
http://www.chromium.org/spdy/spdy-whitepaper

» A celkitizesek kozott szerepelt peldaul az oldalak betoltési
iIdejének felere csokkentése

- Az SPDY/2 szolgalt alapul a HTTP/2 specifikacidhoz

* Verziotorténet:
https://sites.google.com/a/chromium.org/dev/spdy/spdy-pro
tocol
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SPDY implementaciok

» Kliensek:

- Firefox (Gecko): lasd a network.http.spdy.enabled opciot (about:config)

- Chromium (Blink), Opera (Blink):
- Lasd: chrome://net-internals/#spdy
- Internet Explorer (Trident)

« Lasd: What's New in Internet Explorer 11
https://technet.microsoft.com/en-us/ie/dn269977.aspx

- Microsoft Edge (EdgeHTML):

« Eltavolitottdk a SPDY tAmogatast, lasd: HTTP/2 replaces SPDY/3
https://msdn.microsoft.com/en-us/library/dn905221%28v=vs.85%29.aspx

» Szerverek:

- Apache HTTP Server https://code.google.com/p/mod-spdy/
https://svn.apache.org/repos/asf/httpd/mod_spdy/

- nginx http://nginx.org/en/docs/http/ngx_http_spdy_module.html
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http://nginx.org/en/docs/http/ngx_http_spdy_module.html

SPDY-képes webhelyek

« Peldaul:
— Dropbox https://www.dropbox.com/
- Facebook https://www.facebook.com/
- Google
- reddit https://www.reddit.com/
- Twitter https://twitter.com/
- Wikipedia https://www.wikipedia.org/
- Yahoo! https://www.yahoo.com/
« SPDY tdmogatas ellenorzése:

- SPDYCheck.org https://spdycheck.org/
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HTTP/2 implementaciok (1)

* Az Implementaciok egy felsorolasat lasd itt:
https://github.com/http2/http2-spec/wiki/Implem
entations
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HTTP/2 implementaciok (2)

« BongészOk: a felsorolt bongész6k mindegyikében csak TLS-en keresztuli HTTP/2 tAmogatas (https
URI-k)
Firefox (Gecko): a 34-es verzio Ota

» Lasd: Networking/http2 https://wiki.mozilla.org/Networking/http2
e L4sd anetwork.http.spdy.enabled.http2 és network.http.spdy.enabled.http2draft opcidkat (about:config)

Chromium (Blink):
e Lasd az #enable-spdy4 opciét (chrome://flags) http://www.chromium.org/spdy/http2

» Lasd még: Hello HTTP/2, Goodbye SPDY, February 9, 2015.
http://blog.chromium.org/2015/02/hello-http2-goodbye-spdy-http-is_9.html

Opera (Blink):
« Lasd az #enable-spdy4 opciét (opera://flags)
Internet Explorer (Trident):
» Csak ebben a kiadasban: Internet Explorer 11, Windows 10 Technical Preview
Microsoft Edge (EdgeHTML):
» L&sd: HTTP/2 replaces SPDY/3 https://msdn.microsoft.com/en-us/library/dn905221%28v=vs.85%29.aspx

» Lasd: Martin Brinkmann, The state of HTTP/2 in Firefox, Chrome and Internet Explorer, February 19,
2015. http://www.ghacks.net/2015/02/19/the-state-of-http2-in-firefox-chrome-and-internet-explorer/

18


https://wiki.mozilla.org/Networking/http2
http://www.chromium.org/spdy/http2
http://blog.chromium.org/2015/02/hello-http2-goodbye-spdy-http-is_9.html
https://msdn.microsoft.com/en-us/library/dn905221%28v=vs.85%29.aspx
http://www.ghacks.net/2015/02/19/the-state-of-http2-in-firefox-chrome-and-internet-explorer/

HTTP/2 implementaciok (3)

* Egyeéb kliensek:

cURL (programozasi nyelv: C, licenc: X11 License)
http://curl.haxx.se/

« HTTP/2 tdmogatashoz forrasbol lehet sziikséges forditani és
telepiteni

Hyper (programozasi nyelv: Python, licenc: MIT License)
https://github.com/lukasa/hyper

Netty (programozasi nyelv: Java, licenc: Apache License 2)
http://netty.io/

nghttp2 (programozasi nyelv: C, licenc: MIT License)
https://nghttp2.org/
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HTTP/2 implementacidok (4)

« Szerverek:
- Apache HTTP Server (programozasi nyelv: C, licenc: Apache License 2)
https://httpd.apache.org/

« A 2.4.18 verzidbban megjelent mod_http2 modul biztosit HTTP/2 tAmogatast: Overview of new features in
Apache HTTP Server 2.4 http://httpd.apache.org/docs/trunk/new_features 2 4.html

Jetty (programozasi nyelv: Java, licenc: Apache License 2/Eclipse Public License 1.0)
http://eclipse.org/jetty/

« HTTP/2 thmogatas a kdzponti Maven tarolobol elérheté 9. 3.0.M2 verzioban
nghttp2 (programozasi nyelv: C, licenc: MIT License) https://nghttp2.org/

nginx:

* Faisal Memon, NGINX Open Source 1.9.5 Released with HTTP/2 Support, September 22, 2015.
https://www.nginx.com/blog/nginx-1-9-5/

OpenLiteSpeed (programozasi nyelv: C++, licenc: GNU GPL v3) http://open.litespeedtech.com/

Undertow (programozasi nyelv: Java, licenc: GNU GPL v2.1) https://http2.undertow.io/
* A WildFly (korabbi nevén JBoss) alkalmazasszerver webszervere http://wildfly.org/
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Hivatalos Java tamogatas

» Kliens oldal:

- A JDK 9-ben véarhat6 egy Uj HTTP kliens API, mely implementalja a HTTP/2-t és
helyettesithetia java.net.HttpURLConnection osztalyt

- Lasd: JEP 110: HTTP 2 Client http://openjdk.java.net/jeps/110
« Szerver oldal:

- A Servlet 4.0 API fogja tAmogatni, mely a Java EE 8-ban varhat6 2016 harmadik
negyedévében

- Lasd: David Delabassee, Serviet 4.0, July 24, 2014.
https://blogs.oracle.com/theaquarium/entry/serviet 4 0O
» Lasd meg:

- Edward Burns, HTTP/2 comes to Java — What Servlet 4.0 means to you,
DevNexus 2015, March 10-12, 2015.
http://www.slideshare.net/edburns/http2-comes-to-java-what-servlet-40-means-t
0-you-devnexus-2015
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BOngészo kiegészitok

 BOngészo kiegészitok, melyek jelzik, ha a
szerverrel valo kommunikacido az SPDY vagy
HTTP/2 protokoll szerint torténik:

- Firefox: HTTP/2 and SPDY Iindicator
https://addons.mozilla.org/hu/firefox/addon/spdy-indi
cator/

— Chromium: Chrome SPDY Iindicator
http://www.devthought.com/2012/03/10/chrome-spdy-
iIndicator/

- Opera: SPDY indicator
https://addons.opera.com/hu/extensions/details/spdy
-indicator/ .


https://addons.mozilla.org/hu/firefox/addon/spdy-indicator/
https://addons.mozilla.org/hu/firefox/addon/spdy-indicator/
http://www.devthought.com/2012/03/10/chrome-spdy-indicator/
http://www.devthought.com/2012/03/10/chrome-spdy-indicator/
https://addons.opera.com/hu/extensions/details/spdy-indicator/
https://addons.opera.com/hu/extensions/details/spdy-indicator/

HTTP/2-képes webhelyek

Facebook https://www.facebook.com/
Flickr https://www.flickr.com/

Google

Twitter https://twitter.com/

Yahoo https://www.yahoo.com/
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nghttp2

 C-ben irt HTTP/2 implementacio, az egyik
legerettebb

— C programkonyvtar (1ibnghttp?2)
- Kliens (nghttp)
- Szerver (nghttpd)
- Forditott proxy (nghttpx)
e Pelda a kliens hasznalatara:
- nghttp -v --stat https://nghttp2.org/
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CURL

« HTTP/2 tdmogatashoz forrasbdl lehet szikséges
forditani és telepiteni

- Lasd:
o HTTP/2 with curl http://curl.haxx.se/dev/readme-http2.html

o Curl With HTTPZ2 Support
https://serversforhackers.com/video/curl-with-http2-support

« Példa a program hasznalatara:
- curl --http2 -v http://nghttp2.org/
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Fogalmak

» Kliens: egy HTTP/2 kapcsolatot letesito végpont, a kliensek HTTP
keréseket kildenek és HTTP valaszokat kapnak

« Szerver: egy HTTP/2 kapcsolatot elfogado vegpont, a szerverek
HTTP kéréseket fogadnak és HTTP valaszokat kildenek

Vegpont (endpoint): a klienst vagy a szervert jelenti

Kapcsolat: két vegpont kdzotti atviteli rétegbeli kapcsolat

Keret (frame): a legkisebb kommunikacios egység egy HTTP/2
kapcsolaton beldl

Adatfolyam (stream): egy HTTP/2 kapcsolaton belll a kliens és a
szerver kdzoOtt valtott keretek egy fliggetlen, ketiranyu sorozata
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HTTP/2 kapcsolat

létrehozasa (1)

« ATCP kapcsolatot a kliens kezdemenyezi

* Akliensnek eloszor ki ke
szerver tamogatja-e a H
tortenik http és https

| deritenie, hogy a
"TP/2-t, ez eltérden

URI-knal

- Egy http URI esetén a kliens az Upgrade
fejlecmezOt hasznalja egy HTTP/1.1 kerésben

- Egy https URI esetén az ALPN révén torténik a

protokoll egyeztetése
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HTTP/2 kapcsolat létrehozasa (2)

e Pelda:
- curl --http2 -v http://nghttp2.0org/

GET / HTTP/1.1

Host: nghttp2.org

User-Agent: curl/7.47.1

Accept: */*

Connection: Upgrade, HTTP2-Settings
Upgrade: h2c

HTTP2-Settings: AAMAAABKAAQAAP_

HTTP/1.1 101 Switching Protocols
Connection: Upgrade
Upgrade: h2c

NNNNANV YV VVVVYVYV

HTTP/2.0 200




HTTP/2 kapcsolat létrehozasa (3)

« Mindkét végpontnak egy kapcsolat bevezet6t (connection preface) kell
kildenie a hasznalt protokoll vegso megerodsitéseként es a kapcsolat
kezdeti beallitasainak megallapitasahoz

— Akliens bevezetGje a "PRI * HTTP/2.0\r\n\r\nSM\r\n\r\n"
oktettsorozattal kezd6dik, melyet egy SETTINGS keret kbvet, mely lehet tres

» A bevezet§ valasztasarodl lasd: Matthew Kerwin, Painting Sheds, 2013-12-09.
http://matthew.kerwin.net.au/blog/20131209 painting_sheds

— A szerver bevezetbje egy potencialisan tires SETTINGS keretbdl all

» A bevezettt a kliens kozvetlenll a 101 (Switching Protocols) valasz

fogadasa utan kildi el vagy a TLS kapcsolat els6 alkalmazasi
adatoktettjeikent

* Ha a kliens tudja, hogy a szerver tamogatja a protokollt, akkor a
kapcsolat Iétrenozasakor kildi el a bevezetot
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ALPN (1)

* A Transport Layer Security (TLS) egy kiterjesztése
alkalmazasi-reteg protokoll egyezteteséhez:

- Stephan Fried|, Andrei Popov, Adam Langley, Emile
Stephan, Transport Layer Security (TLS) — Application-
Layer Protocol Negotiation Extension, RFC 7301, July
2014. http://tools.ietf.org/ntml/rfc7301

» A protokoll azonositok regisztralasat az IANA végzi

- Lasd: Application-Layer Protocol Negotiation (ALPN)
Protocol Ids
http://www.lana.org/assignments/tis-extensiontype-values
[tls-extensiontype-values.xhtml#alpn-protocol-ids
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ALPN (2)

* Protokoll egyeztetés:

- Akliens a TLS ClientHello lzenet részeként
elkildi a szervernek az altala tamogatott protokollok
listajat

- A szerver kivalaszt egy protokollt, melyet a TLS
ServerHello Uzenet reszekent kild vissza a

kliensnek

* Az alkalmazasi protokoll egyeztetése igy a TLS
kézfogas soran tortéenik
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ALPN (3)

« AHTTP/2 altal hasznalt protokoll azonositok:
- "h2": HTTP/2 TLS-en keresztul

- "h2c": HTTP/2 TCP-n keresztul (ahol 'c' a
cleartext kifejezest jelenti)
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Keretek feléepitése (1)

 Minden keret egy 9 oktett méretu fejleccel
kezdodik, melyet egy valtozd hosszu adatrész
(payload) kovet

Hossz (24 bit)

Tipus (8 bit) Jelz6k (8-bit)

R Adatfolyam azonosito (31 bit)

Adatrész




Keretek felépitese (2)

* A keret fejlec mezoi:

- Hossz: az adatrész hosszat szolgaltatd 24-bites elojel nelkili
egeész

- Tipus: a keret 8 biten abrazolt tipusa, mely meghatarozza a keret
felépiteset és szemantikajat

- Jelz6k: 8 biten abrazolt logikai jelz6k, melyek jelentése a keret
tipusatol figg

- R: fenntartott célu 0 értekd bit, melynek nincs definialt jelentése

- Adatfolyam azonositd: egy adatfolyamot azonosito 31-bites
elojel nélkuli egész

» Az adatresz felepitése és tartalma a keret tipusatol fugg

34



Keretek mérete

« Afogadd SETTINGS_MAX_FRAME_SIZE

beallitasanak értéke hatarozza meg a keretek
adatrészének maximalis méretet

- Ertéke 214 és 224—1 kozott kell, hogy legyen

« Bizonyos fajta keretek (peldaul a PING) tovabbi

korlatokat szabnak a keretek adatrészenek
méretére
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Kéd
OX0
Ox1

Ox2
Ox3
Ox4

Keretek fajtai (1)

Tipus
DATA
HEADERS

PRIORITY
RST_STREAM
SETTINGS

Funkcio
Uzenet payload atvitele
Adatfolyam megnyitasa és egy fejléec
blokk toredek tovabbitasa
Adatfolyam prioritasanak el6irasa
Adatfolyam azonnali megsziintetése

Konfiguracids parameéterek
tovabbitasa, vetel nyugtazasa
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Kod
Ox5

OX6

OX7

Ox8

OXx9

Keretek fajtai (2)

Tipus
PUSH_PROMISE

PING

GOAWAY

WINDOW_UPDATE

CONTINUATION

Funkcio
Szerver push megvalositasa

Minimalis kdrbefordulasi id6 (RRT)
mereése, tétlen (idle) allapotu
adatfolyam mikodoképessegének
megallapitasa

Azt jelzi a masik fél fele, hogy hagyja
abba adatfolyamok Iétrehozasat a
kapcsolaton

Forgalomvezérlés megvaldsitasa

Fejléec blokk tdredekek sorozatanak
folytatasa
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Adatfolyamok jellemzoi

« Egyetlen HTTP/2 kapcsolat tobb egyidejlleg nyitott
adatfolyamot tartalmazhat

« Az adatfolyamokat egyoldalian (a masik féllel valo egyeztetés
nelkdil) hozhatja léetre a kliens vagy a szerver, de megosztva
hasznalhatjak oket

« Az adatfolyamokat mindkét végpont lezarhatja

* Lényeges, hogy milyen sorrendben kertlnek elkiildésre a
keretek egy adatfolyamon

- Afogado abban a sorrendben dolgozza fel a kereteket, melyben
megkapja Oket

» Az adatfolyamokat egy el0jel nélkuli egész szam azonositja
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Adatfolyamok azonositasa (1)

* Az adatfolyam azonosito egy 31-bites eldjel nélkili egész,
melyet az adatfolyamot letrenozo végpont rendel az
adatfolyamhoz

- A Kliens altal megnyitott adatfolyamokat paratlan szamok
azonositjak

- A szerver altal megnyitott adatfolyamokat paros szamok azonositjak
- A OX00 adatfolyam azonositot a kapcsolatot vezérld lizenetekhez
hasznaljak
* Egy ujonnan létrehozott adatfolyam azonositdja nagyobb kell,

hogy legyen a kezdeményez0 végpont altal Iétrehozott vagy
fenntartott adatfolyam azonositok mindegyikénél
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Adatfolyamok azonositasa (2)

» Az adatfolyam azonositok nem
ujrafelhasznalhatoak

 Hosszu élettartamu kapcsolatoknal kimerilhet
a rendelkezésre allo adatfolyam azonositok

tartomanya
- llyenkor egy U] kapcsolatot kell letrenozni
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Forgalomvezeérlés (1)

« Az adatfolyamok a TCP kapcsolat hasznalataért folyo
versengeést vezetnek be, blokkolt adatfolyamokat
eredmeéenyezve

« Aforgalomvezeérlés (flow control) biztositja, hogy az
ugyanahhoz a kapcsolathoz tartozé adatfolyamok ne
akadalyozzak egymast

* Az egyes adatfolyamokra és a kapcsolat egeszére is
vonatkozik

« Csak a DATA keretek vannak alavetve forgalomvezérlésnek

- Ez biztositja azt, hogy a vezérld kereteket nem blokkolja a
forgalomvezérlés
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Forgalomvezeérlés (2)

* Az olyan végpontokat hivatott vedeni, melyek
szamara korlatozottan allnak rendelkezésre
eroforrasok (példaul memaria)

» Olyan esetekkel foglalkozik, amikor a fogado
nem képes egy adatfolyamon adatokat
feldolgozni, de a kapcsolaton mas
adatfolyamokon akarja folytatni a feldolgozast
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Forgalomvezeérlés (3)

» A forgalomvezérlo ablak (flow control
window) egy egész érték, mely azt jelzi, hogy a
kildo szamara hany oktettnyi adat atvitele
engedélyezett

 Minden egyes adatfolyamhoz és a
kapcsolathoz is egy kulon forgalomvezérlo
ablak tartozik
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Forgalomvezeérlés (4)

» Aforgalomvezeérlest a fogado szabalyozza,
minden egyes adatfolyamhoz és az egész
kapcsolathoz tetszOleges ablakméretet allithat
be, melyet egy kildonek tiszteletben kell

tartania

* Akliensek, szerverek és kdzvetitok egymastol
flggetlendl teszik kozze, hogy mekkora az
ablakmeretiuk fogaddkent
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Forgalomvezeérlés (5)

 Egy HTTP/2 kapcsolat letrehozasa utan az
ablakméret alapértelmezett kezdeti értéke minden Uj
adatfolyamhoz es a teljes kapcsolathoz is 216—1 = 65

535 oktett

- Az adatfolyamok ablakmeérete a
SETTINGS_INITIAL_WINDOW_SIZE beallitassal

szabalyozhato

- Ateljes kapcsolat ablakmérete WINDOW_UPDATE
keretekkel mdédosithato

* Alegnagyobb lehetséges ablakmeret 231-1 oktett
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Forgalomvezérlés (6)

 Tilos olyan forgalomvezérlésnek alavetett keretet killdése, melynek
hossza meghaladja a fogado az adott adatfolyamhoz vagy a
kapcsolathoz tartozé ablakaban rendelkezésre allo helyet

« Egy forgalomvezériésnek alavetett keret elktildése utan a kuldo
mindkét ablakban a keret hosszaval csokkenti a rendelkezésre allo
helyet

« Akeret fogaddja egy WINDOW_UPDATE keretet ktild, amint
feldolgozza az adatokat és helyet szabadit fel az ablakokban

— Kulon WINDOW_UPDATE keretek kerlilnek elkildésre az adatfolyam és a
kapcsolat szint( ablakokhoz

« Egy WINDOW_UPDATE keretet fogado kildo a keretben
meghatarozott mértékben ndveli a megfeleld ablakot
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Forgalomvezeérlés (7)

« A szamitasoknal nem kertl figyelembe vételre a
keretek 9 oktett meretd fejlece

« AHTTP/2 csak a WINDOW_UPDATE keret
felépitését es jelentését definialja, nem ad
algoritmust a forgalomvezérlés megvalositasahoz

- lgy példaul nem hatarozza meg, hogy egy kild6
nogyan donti el azt, hogy mikor kell WINDOW_UPDATE
Keretet kuldenie, vagy hogy mekkora ertéket
nasznaljon
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Adatfolyam prioritas (1)

* Egy kliens egy Uj adatfolyamhoz a megnyitaskor
hozzarendelhet egy prioritast, mely egy 1 es
256 kOzOtti egész

— A prioritas a HEADERS keretben adhaté meg, késobb
a PRIORITY kerettel modosithato

» A prioritas lehetove teszi egy végpont szamara
annak jelzéseét, hogy hogyan szeretne, hogy a
masik fel er6forrasokat foglaljon le szamara, ha
egyidejlleg tobb adatfolyamot is kezel
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Adatfolyam prioritas (2)

» A prioritas felhasznalhato az adatfolyamok keretek
klldeséhez valo kivalasztasahoz, amikor a
ktldéshez korlatozott kapacitas all rendelkezesre

* A prioritds csupan egy ajanlas, nem garantal
semmiféle feldolgozasi vagy atviteli sorrendet mas
adatfolyamokhoz képest

« AHTTP/2 nem hataroz meg algoritmust a
prioritasok kezeleséhez, csupan lehetbéséget ad
azok adatfolyamokhoz valo rendeléséhez
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Adatfolyam fuggoségek (1)

 Minden egyes adatfolyamhoz megadhatd egy masik
adatfolyamtol valo fliggeés

- Minden figg0séghez egy relativ suly tartozik

» Egy fligg0ség megadasa azt a preferenciat fejezi ki,
hogy az er6forrasokat inkabb a jelzett adatfolyamhoz
kell lefoglalni, nem pedig a fliggo adatfolyamhoz

* A szul0 adatfolyam egy olyan adatfolyam, melytol egy
masik adatfolyam fligg

- Mas adatfolyamoktol nem fliggo adatfolyamokhoz a 0x00
szulo6t kell megadni
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Adatfolyam fuggoségek (2)

» Egy fligg0seqi faban egy fliggd adatfolyamhoz
csak akkor ajanlott eroforrasok lefoglalasa, ha
vagy lezarasra kerilt az dsszes olyan
adatfolyam, melyektol figg, vagy nem
lehetséges haladast eléerni rajtuk

Az ugyanahhoz a szuloho6z tartozo
adatfolyamokhoz a sulyokkal aranyosan kell az
eroforrasokat lefoglalni
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Adatfolyam fuggoségek (3)

e Pelda:




Adatfolyam fliggosegek (4)

» Példa adatfolyam fliggoségek gyakorlati
hasznalatara:

- How Dependency Based Prioritization Works
https://nghttp2.org/blog/2014/04/27/how-dependency
-based-prioritization-works/
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HTTP keres/valasz valtas

« Egy kliens minden egyes kerést egy Uj
adatfolyamon kulld el a szervernek, melyhez eqy
korabban nem hasznalt adatfolyam azonositot
hasznal

* A szerver a valaszt ugyanezen az adatfolyamon
kuldi vissza

» A kérés/valasz valtas soran az adatfolyam teljesen
,elhasznalddik”

o Avalaszt zaro keret lezarja az adatfolyamot
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HTTP Uzenetek felépitése (1)

 Egy HTTP Uzenet a kbvetkezOkbol all:

Csak valaszoknal 0 vagy tobb HEADERS keretbol, melyek
mindegyiket O vagy tobb CONTINUATION keret kOveti, és
melyek 1xx allapotkodu valaszok lizenet fejléceit tartalmazzak

Egy HEADERS keretbdl és azt kdvetd 0 vagy t6bb
CONTINUATION keretbol, melyek az lizenet fejléceket
tartalmazzak

0 vagy tobb, a payload torzset tartalmazo DATA keretbdl

Opcionalisan egy HEADERS keretb0Ol és azt kbvetd 0 vagy tobb
CONTINUATION keretbOl
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HTTP Uzenetek felépitése (2)

» A sorozat utolso keretében be van kapcsolva az
END_STREAM jelz0

« AHEADERS és a CONTINUATION keretek kozott

nem fordulhatnak eld6 mas keretek (egyetlen
adatfolyambdl sem)

e Tilos a chunked atviteli kddolas hasznalata

- Az Uzenet payload tovabbitasahoz DATA kereteket
hasznal a HTTP/2, melyekkel az atvitel torténhet
darabokban
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Fejlécmezok <

HTTP Uzenetek felépitése (3)

HEADERS
- END_HEADERS
- END_STREAM

CONTINUATION
- END_HEADERS

Payload

Zaro
fejlecmezok

CONTINUATION
END_HEADERS

+

DATA
- END_STREAM

DATA
- END_STREAM

DATA
- END_STREAM

HEADERS
+ END_HEADERS
+ END_STREAM
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Fejlécmezok

» AfejlécmezOk nevét kisbetlssé kell alakitani a
ITTP/2 szerinti kddolasuk elott
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Pszeudo-fejlécmezok (1)

« Akeérések és valaszok kezdosoranak abrazolasahoz a HTTP/2 ' ;'
karakterrel kezdodo pszeudo-fejlecmezoket hasznal

« Kérés pszeudo-fejléecmezok:
- :method: a HTTP metodust tartalmazza
— :scheme: a cél URI séma részet tartalmazza

- :authority: a cél URI autoritas részet tartalmazza, a Host fejléecmez6
megfeleldje

« Kliensek szamara ezt ajanlott hasznalni a Host fejlécmez6 helyett

- :path: a cél URI atvonal és lekérdezés részét tartalmazza (szerver-szinti
OPTIONS metodus eseten '* ' az értéke)

» Valasz pszeudo-fejléecmezok:

- :status: a HTTP allapotkodot tartalmazza (minden valaszban kdtelez6)
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Pszeudo-fejlécmezok (2)

* A pszeudo-fejlécmezOk a rendes fejléecmezok
elott kell, hogy szerepeljenek

« A CONNECT metodus kivételével minden HTTP/2
kérésben pontosan egy : method, : scheme
és :path pszeudo-fejlécmezo kotelezo

« AHTTP/2 nem teszi lehetové kérésben a
protokoll verzio, valaszban a protokoll verzié és
az indok frazis megadasat

60



Példa (1)

VVYVVYV

GET /index.html HTTP/1.1
User-Agent: curl/7.47.1
Host: example.com
Accept: */*

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:method = GET
rpath = /index.html
:scheme = https
rauthority = example.com
user-agent = curl/7.47.1
accept = */*

NNNNNNA

HTTP/1.1 200 OK

ETag: "54ef4al7"
Content-Length: 8192
Content-Type: text/html

(adatok)

HEADERS (stream_id=1)
- END_STREAM
+ END_HEADERS
:status = 200
etag = "b54ef4al17"
content-length = 8192
content-type = text/html

DATA (stream_id=1)
+ END_STREAM
(adatok)
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Példa (2)

VVVYVYVYV

GET /index.html HTTP/1.1
User-Agent: curl/7.47.1
Host: example.com
Accept: */*

If-None-Match: "54ef4al17"

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:method = GET
rpath = /index.html
:scheme = https
rauthority = example.com
user-agent = curl/7.47.1
accept = */*
if-none-match = "54ef4al17"

N NN

HTTP/1.1 304 Not Modified
ETag: "54ef4al7"

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:status = 304
etag = "b4ef4al7"
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Példa (3)

VVVYVYVYVYVYV

PUT /image HTTP/1.1
User-Agent: curl/7.47.1
Host: example.com
Accept: */*
Content-Length: 8192
Content-Type: 1image/png

HEADERS (stream_id=1)
- END_STREAM
+ END_HEADERS
:method = PUT
rpath = /image
:scheme = https

(adatok)

user-agent
accept =

content-ty

(adatok)

rauthority =

*/*
content-length =

pe

example.com
curl/7.47.1

8192
= 1mage/png

DATA (stream_id=1)
+ END_STREAM
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Szerver push (1)

* LehetOve teszi a szervernek a kliens egy
Kerésével kapcsolatban kéretlen valaszok
Klldeseét

- Olyan valaszok kuldése, melyekre a kliensnek
szuksége lesz az eredeti kérésre adott valasz teljes
feldolgozasahoz (példaul stiluslapok, képek)

« APUSH_PROMISE keret réven jelzi a kildo a

fogaddnak, hogy adatfolyamokat szandékozik
letrehozni keretlen valaszok kildéséhez

64



Szerver push (2)

* Akliens letilthatja hasznalatat

— Tilos PUSH_PROMISE keret kildése, ha a fogado
végpont SETTINGS_ENABLE_PUSH beallitasanak
érteke O

« Afogado egy RST_STREAM keret kildésével
utasithat vissza egy igért adatfolyamot
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Szerver push (3)

» A szerver egy kéretlen valasz elott elktildi annak a kérésnek a fejlecmezait,
mely a valaszt eredményezné

« Egy PUSH_PROMISE és azt kovetd CONTINUATION keretek tartalmazzak a
kérés fejlécmezoit
- Aszerver szamara az igert valaszokra hivatkozo keretek kildése el6tt ajanlott
PUSH PROMISE keretek kildése

- APUSH_PROMISE keret tartalmaz egy adatfolyam azonositot, melyet a szerver az igeért
valaszhoz foglal le

» Az igert valaszok mindig a kliens egy explicit keréséhez tartoznak, a szerver az
eredeti kereshez tartozo adatfolyamon keresztil kiildi a PUSH_PROMISE
kereteket

« A PUSH_PROMISE keret kiilldése utan kezdheti meg a szerver az igért valasz
kildését azon az adatfolyamon, melynek azonositéjat a PUSH_PROMISE keret
tartalmazza
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Szerver push (4)

e Pelda:

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:method = GET
rpath = /index.html
:scheme = https
rauthority = example.com
accept = */*

PUSH_PROMISE (stream_id=1,
promised stream 1id=2)
+ END_HEADERS
:method = GET
:path = /style.css
:scheme = https
rauthority = example.com
accept = */*

HEADERS (stream_id=1)
- END_STREAM
+ END_HEADERS
:status = 200
content-length = 8192
content-type = text/html

DATA (stream_1id=1)
+ END_STREAM
(adatok)
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Szerver push (5)

* Pelda (folytatas):

HEADERS (stream_id=2)
- END_STREAM
+ END_HEADERS
:status = 200
content-length = 1024
content-type = text/css

DATA (stream_1id=2)
+ END_STREAM
(adatok)
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Szerver push (6)

» Kliens oldali tAmogatas: « Szerver oldali tamogatas:
- cURL: igen - Jetty: igen
- Hyper: igen - nghttp2: igen
- Netty: igen - OpenLiteSpeed: nem
- nghttp2: igen - Undertow: igen

« Gyakorlati megvalositas:

- Lasd: Tatsuhiro Tsujikawa, nghttp2.org Enabled
HTTP/2 Server Push, February 10, 2015.
https://nghttp2.org/blog/2015/02/10/nghttp2-dot-org
-enabled-http2-server-push/
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Kapcsolatkezeles

« AHTTP/2 kapcsolatok perzisztensek

* Akliensek szamara nem ajanlott egy adott
hoszt egy adott portjahoz egynéel tobb HTTP/2
kapcsolatot nyitni
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HPACK

« AHTTP/2 altal hasznalt megoldas fejlécmezok
toOmaoritéséhez
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Fogalmak

Fejlécmezo6: egy név-erték par, ahol a név és az érték egy
atlatszatlan oktettsorozat

Fejléc lista (header list). egytitt kodolt fejlecmezok egy
listaja, mely ugyanazt a fejlécmezot tobbszor is tartalmazhatja

Fejléc blokk (header block): egy kodolt fejléec lista, mely a
tovabbitashoz felosztasra kerilhet

Fejléc blokk toredék (header block fragment): a fejléc
blokk felosztasaval nyert okettsorozatok

— Tovabbitasuk HEADERS, PUSH_PROMISE vagy CONTINUATION
keretekben torténik
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Indextablak (1)

» AfejlécmezOk kddolasa indextablak hasznalataval
tortenik, melyek a fejlécmezoknek indexeket
feleltetnek meg

- Statikus tabla: a gyakran eloforduld fejlécmez6khoz
statikusan indexeket hozzarendel0, a specifikacioban
meghatarozott tabla

- Dinamikus tabla: a kédolo és a dekddolo altal
dinamikusan kezelt, kezdetben Ures tabla

« Olyan FIFO lista, melynek bovitése az elején torténik
* Méretére felso korlat hatarozhatdé meg
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Indextablak (2)

» A statikus es a dinamikus tabla egyetlen index
cimtartomanyt alkot

Index cimtartomany

/\
- —~
1 s |s+1 S+K
N AN /
e e

Statikus tabla Dinamikus tabla



A statikus iIndextabla
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Fejlécmez0Ok dbrazolasa

« Egy fejléecmez0 kétféle mddon abrazolhatd a kodolasban:

- Indexként: a statikus vagy dinamikus indextabla egy
bejegyzésere hivatkozo indexkent

- Literalisan: a fejléecmez0 nevének és ertekenek megadasaval

« Afejlecmez6 neve abrazolhato literalisan vagy valamelyik indextabla
egy bejegyzesére hivatkozo indexként

« Afejlécmez0 ertékének abrazolasa literalisan torténik

* Fejlecmez0o nevenek es értékenek literalis abrazolasa
tortenhet kozvetlenll vagy egy statikus Huffman-koddal
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Huffman-kodolas

» A specifikacioban meghatarozott statikus
Huffman-kddok hasznalata

Degri:galillis Karakter Kéd H(%?SZ

32 vl |0101060 6
33 1 |11111110| 006 10
34 100§ |11111110|01 10
35 '#! 1111111111010 12
36 '$! 11111111 |11001 13
37 "%’ |010101

38 '&' |11111000

39 P |11111111| 010 11



Példa (1)

e HTTP/1.1 kérés e Ekvivalens HTTP/2
merete: 60 oktett kérés mérete: 9 + 6 +
24 = 39 oktett
> GET /index.html HTTP/1.1 HEADERS
> Host: example.com + END_STREAM
> Accept: */* + END_HEADERS
> method = GET

:scheme = https

rpath = /index.html
rauthority = example.com
accept = */*
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Példa (2)

< HTTP/1.1 200 OK
< Date: Thu, 12 Mar 2015 15:07:22 GMT
< Last-Modified: Thu, 12 Mar 2015 13:10:35 GMT
< Content-Length: 4096
< Cache-Control: max-age=3600
< Expires: Thu, 12 Mar 2015 16:07:22 GMT
< Content-Type: text/html
<
HEADERS
- END_STREAM
+ END_HEADERS
:status = 200
date: Thu, 12 Mar 2015 15:07:22 GMT

last-modified: Thu, 12 Mar 2015
content-length: 4096
cache-control: max-age=3600
expires: Thu, 12 Mar 2015 16:07

content-type: text/html

13:10:35 GMT

:22 GMT

 Avalasz
kezdOsor és
fejlecmezok
merete: 218
oktett

 Ekvivalens
HEADERS

keret mérete:
O+ 6+98=
113 oktett
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Elterések az SPDY és a HTTP/2
kOzOtt

» Keretek: elter) felépitésu keretetek hasznalata

» Titkositas: az SPDY esetén kotelezo a TLS hasznalata, a HTTP/2 esetén
opcionalis
* Protokoll egyeztetés: az SPDY egy nem szabvanyos megoldast hasznal

protokoll egyeztetésre (NPN), a HTTP/2 egy szabvanyos megoldast
(ALPN)

 Rangsorolas: a HTTP/2 egy sokkal rugalmasabb rangsorolast hasznal,
mint az SPDY

* Fejléc tomorités: a HTTP/2 egy kifejezetten erre a célra tervezett
megoldast hasznal a fejlecek tomaoritésehez, mely sokkal gyorsabb es
memoriahasznalat szempontjabodl sokkal hatékonyabb, mint az SPDY altal
hasznalt z1ib tomorités, bar tomaoritési hatasfoka egy kissé rosszabb

annal
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Tovabbi ajaniott irodalom

 Daniel Stenberg, http2 explained, September
11, 2015. http://daniel.haxx.se/http2/
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